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Shrnuti

Tato prace popisuje problematiku ochrany webovych serverti proti dtoktim
typu odepieni sluzby (denial-of service, déle jen ,DoS”) a ttokéim na au-
tentiza¢ni mechanismy. Na zakladé téchto informaci poté navrhuje seznam
opatfeni, ktera dopad DoS utokt snizuji. Nasledné je téz navrZen novy
autentiza¢ni mechanismus, ktery je odolny proti vétsiné béZnych atok.
Jednim z druhotnych cilt pfi ndvrhu tohoto mechanismu byla zpétna kom-
patibilita na drovni rozhrani viici existujicim webovym aplikacim.

V tvodni kapitole je ¢tenaf sezndmen s principem fungovani TCP/IP a
HTTP. Nasleduje kapitola popisujici atoky na HTTP, ktera je rozdélena na
dvé ¢asti — DoS tatoky a ttoky na autentizaéni mechanismy. Dalsi kapitola
podrobné rozebird jednak evoluci navrhu nového autentizaéniho mecha-
nismu a jednak jeho kone¢nou verzi, kterd je nasledné podrobena analyze
z hlediska ochrany proti dfive popsanym ttokim. Kapitola téz obsahuje
detaily referen¢ni implementace. Pfedposledni kapitola popisuje vysledky
testovani navrZzeného autentizatoru v praxi — test z pohledu uZivatele a test
vykonovy. Zavére¢na kapitola obsahuje shrnuti celé prace a mozné vyhledy
do budoucna. K praci je pfilozeno CD, které obsahuje referen¢ni implemen-
taci navrzeného systému a cely text v elektronické podobé.

Systém se pii praktickém testu osvédcil — poskytuje dostatecny vykon
a zaroven jej uZivatelé shledali vyhovujicim. Déle je zminéna moZnost ma-
sového nasazeni systému, nebot’i kdyby nebylo moZno vyuzit pfimo re-
feren¢ni implementaci, uréenou pro webovy server Apache, je text prace
dostate¢nym vychozim podkladem pro implementace alternativni.
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Zadani

Cilem préce je po odpovidajici analyze problému navrhnout a alespor
v omezené mife v praxi otestovat systém pro ochranu webovych servert,
ktery by detekoval ttoky odepieni sluzby (denial-of service) na protokol
HTTP a eliminoval je (nebo alespor sniZil jejich dopad na tnosnou miru).
Dale by mél zajistit:

1. zvySenou odolnost proti hddani hesel at’jiz metodou hrubé sily nebo
metodou slovnikovou;

2. zpétnou kompatibilitu na Grovni rozhrani vici webovym aplikacim
(CGI, PHP);
3. odolnost proti pokustim o ,ukradeni” relace.

Tento systém by mél byt implementovan jako patch/modul pro Apache
httpd.

Misto této strany bude vloZena kopie oficidlniho zaddni.

vi



Obsah

1 Ovod ... 1
1.1 Jemnyiivod do TCP/IP . . . . . ... ... .. ... .. ..... 1
1.1.1 Internet Protocol . ... ................. 1

1.1.2  Internet Control Message Protocol . . ... ... ... 2

1.1.3  Transmission Control Protocol . . .. .. ... . ... 2

1.1.4 Network Address Translation . . . . . ... ... ... 3

1.2 HyperText Transfer Protocol . . . . . . ... ... ... ..... 4
121 Zéakladnifunkce. ... ... ... ... .. ...... 4

1.2.2 Priklad pozadavkuaodpovédi . . . . ... ... ... 5

123 Autentizace . . ... ... .. ... ... . . 0. 6

1.24 Spravasezeni—cookies . ... ............. 7

125 HTTP skrz proxyserver . .. .............. 7

2 UtokynaHTTP . . . .. ... ..., 9
2.1 Utoky typu odepFeni sluzby —DoS . . . . . . oo oottt 9
211 Rozdélenidlezdroja . ... ............... 9

212 Rozdélenidle provedeni . . ... ............ 10

2.2 Utoky na autentizacni mechanismy . . . .. .. ... .. .... 11
221 Utok na klienta / aktivnisezeni . . .......... 11

222 Utoknaserver ¢iaplikaci . ... ............ 14

3 Ochrana proti ttoktim a existujici obrannd ¥eSeni . . . . . . . . . 17
31 OchranaprotiDoS . . . ... ... ... .. .. ... .. ... 17
3.2 Ochrana proti iitokiim na autentizacni mechanismy . . . . . . . . 18
321 VlastnifeSenil . ... ... ... . ... ... .... 20

4 Novykoncept . . ........ .. ... .. ... .. .. ... ... 22
41 OchranaprotiDoS . . . . ... ... .. ... .. . ... 22
4.2 Ochrana autentizacntho mechanismu . . . . . . ... ... ... 23
421 Pracovni verze (vlastni feSenill) . ... ... ... .. 23

4272 Zranitelnost pracovniverzell . . . ... ... ... .. 26

423 MozZné cesty knovémunédvrhu . ... ... ... ... 27

424 Novynavrh (vlastnifeSeniIll) . .. .......... 28

425 Pseudokéd autentizatoru v syntaxi jazyka Ruby . . . 29

42.6 Pseudokdd obsluhy Turingovatestu . . ... ... .. 30

vii



43 Analjza nového feSeni . . . .. .. ... ... .. ... 30

43.1 Analyza ochrany protiDoS . . ... .......... 31

432 Analyza autentiza¢ntho mechanismu . ... ... .. 32

433 MozZné problémy s kompatibilitou . . ... ... ... 33

4.4  Implementacnidetaily . . ... ... ... .. .. ... ... 34
441 Autentiza¢cnimodul ... ...... ... . ... .. 34

442 Autentizacniserver. ... ................ 35

443 CGI skript implementujici TuringGv test. . . . . . .. 36

444 Generovani identifikatori autentizacnich cookies . . 37

5 Praktickévysledky . . ... ... ... ... ... . oL 39
51 Ohlasy uZivatelii . . . . ... ... ... .. ... . .. 39
52 Testovdnivgkonu . . . .. ... .. ... o 40
5.2.1 Rezie spojena s generovanim Turingova testu . ... 40

522 Rezie autentizatcnthomodulu . . . . . ... ... ... 41

6 ZAVET . . ... 42
Literatura. . . . . . . . . ... 44

viii



Kapitola 1

Uvod

V této kapitole se pokusim v dostate¢ném rozsahu sezndmit ¢tenafe s jed-
notlivymi protokoly a mechanismy, jejichz znalost je pro pochopeni dalsiho
textu klicova. Musim vSak upozornit, Ze vzhledem k rozsahu prace byly
nékteré casti jednotlivych protokolti zjednoduSeny, nebo byl jejich popis
zdmérné zcela vynechén.

Pokud jste dostatecné obezndmeni s principem fungovani TCP/IP a
HTTP protokolu, autentiza¢nimi mechanismy v HTTP a mechanismy pro
spravu sezeni', miiZete tuto kapitolu bez obav pfeskocit.

1.1 Jemny avod do TCP/IP

Pod zkratkou TCP/IP se skryva celd rodina protokolti, které umoznuji ko-
munikaci v rdmci heterogennich pocitacovych siti, z nichZ nejznaméj$im
reprezentantem je Internet.

Tato rodina protokolti je dobrym piikladem délby préce, nebot’jednot-
livé protokoly vytvéfeji hierarchii a fes$i rizné podproblémy pfenosu dat.

v v

Zacnéme tedy od nejnizsich vrstev.

1.1.1 Internet Protocol (IP)

IP [1]je prvnim z této rodiny protokolti. Jeho tikolem je dorucovat jednotlivé
,balicky dat” (packety?) uvnitt sité od odesilatele k piifjemci. Pfesnéji je zod-
povédny za nalezeni cesty od odesilatele k pffjemci a za zdkladni zajisténi
integrity packetu (tedy ochrané proti nahodné modifikaci pfi pfenosu).

Komunikujici partnefi jsou v siti jednoznaéné identifikovéani IP adresou
o délce 32 bithi’, ktera se pro zjednoduseni zapisuje jako ¢tyti ¢isla od 0 do
255, oddélena teckami.

1. Rozhodl jsem se pouZivat termin ,,sezeni” namisto ,relace”, nebot’mi piijde vhodnéjsi.
2.V textu budu vyuZzivat anglické oznaceni packet skloniované podle vzoru hrad, nebot'mi
jeho pieklad piijde na tikor srozumitelnosti textu.

3. Zde uvazuji IP verze 4, nebot'IPv6 mé jesté dalekou cestu k masovému nasazeni.
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V adresnim prostoru je vyhrazeno nékolik siti pro privatni pouZiti — tyto
tzv. ,privatni adresy” [2] nejsou v Internetu pouZity.

Je vhodné upozornit, Ze IP neposkytuje garanci doruceni jednotlivych
packetti, ani ovéfeni identity odesilatele.

1.1.2 Internet Control Message Protocol (ICMP)

ICMP [3] se naché&zina stejné logické trovnijako IP, ackoli sluzeb IP pro svoji
funkci vyuZziva. Jeho hlavnim tkolem je signalizace rtiznych neobvyklych
stavil, které se pfi pfenosech dat vyskytnou — at’jiZ jde o informaci o neexis-
tenci cesty k cili, informaci o zahozeni packetu nebo o Zadost o zpomaleni
vysilani.

Tento protokol opét Zddnym zptisobem nezajistuje ani garanci doruceni
ani ovéfeni identity odesilatele.

1.1.3 Transmission Control Protocol (TCP)

Protokol TCP [4] stavi na pevnych zdkladech protokolu IP a nabizi uzite¢né
rozsifeni.

Tim je abstrakce datovych pfenosti pomoci zavedeni pfedstavy spoleh-
livého obousmérného virtualniho okruhu (spojeni). Aplikace vyuzivajici
sluzeb TCP jiZ tedy nemusi uvazovat jednotlivé packety a obstaravat kont-
rolu spravnosti doruceni dat.

Aby bylo moZné sestavit vice paralelnich spojeni mezi komunikujicimi
partnery, je kromé zdrojové a cilové adresy k jednoznacné identifikaci jed-
notlivych spojeni vyuzivan jesté zdrojovy a cilovy port, coZ je 16-ti bitové
¢islo.

Spravné pofadi prenasenych dat stejné jako kontrolu doruceni imple-
mentuje TCP jednoduchym zptisobem — obé strany si pfi vytvéafeni spojeni
navzédjem dohodnou dvé sekvencni ¢isla (pro kazdého z partnerti jedno).
Pfi odeslani dat odesilatel do packetu v poloZzce Sequence Number (déle
jen ,SN”) TCP hlavicky pfipoji sekvencni ¢islo prvniho bajtu odesilanych
dat. Pfi pfijeti dat naopak piijemce informuje odesilatele pomoci polozky
Acknowledgment Number (déle jen ,,AN”), jaké je sekvenc¢ni ¢islo prvniho
bajtu za celistvym blokem dat, ktery do této chvile tispésné piijal.

Na zakladé vypocteného rozdilu mezi pfijatym AN a SN posledniho
odeslaného bajtu je odesilatel schopen odvodit, zda je nutné opakovat ode-
slani néjakych dat diky ztraté (nebo poskozeni) nékterého z packett pfi
pienosu.
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Pro tely signalizace jsou v TCP hlavi¢ce (mimo jiné) nastavovany na-
sledujici pfiznaky:

. SYN -Zadost o synchronizaci sekven¢niho ¢isla na hodnotu uvedenou
v SN, tento pfiznak je vyznamny pii sestavovani spojeni;

) ACK - AN obsahuje platna data (bez tohoto pfiznaku nebere pfijemce

AN v potaz);
. PSH - Zadost o okamZzité pfedani ptijatych dat vyssi vrstvé (aplikaci);
. RST - informace o nasilném ukonceni spojeni;
o FIN - informace o jednostranném uzavieni spojeni ze strany odesila-

tele (nebot’jiZ nema dalsi data k odeslani).

Na zékladé predchoziho popisu je nyni mozné uvést presny postup
vytvéareni spojeni, ktery se diky tfem vyménénym zpravam nazyva tficestné
potvrzovani (three-way handshake):

1.  Inicidtor spojeni (A) odesle partnerovi (B) TCP packet s nastavenym
pfiznakem SYN a SN obsahujicim ndhodné ¢islo;

2. Bodesle A TCP packet s nastavenymi pfiznaky SYN, ACK a dale SN

2 vz

obsahujicim ndhodné ¢islo a AN obsahujicim pfijaté SN + 1;

3. A odesle B TCP packet s nastavenym piiznakem ACK a AN obsahu-
jicim pfijaté SN + 1.

Po této synchronizaci sekvenc¢nich ¢isel mohou oba partnefi zacit vy-
ménu dat. Spojeni zanikd v momenté, kdy oba partnefi uzaviou spojeni
pomoci FIN packetu, nebo pokud jeden z partnert nésilné spojeni ukonc¢i
zaslanim RST packetu.

1.1.4 Network Address Translation (NAT)

Diky zmensujicimu se poc¢tu nepiidélenych IP adres byla v devadesatych le-
tech minulého stoleti publikovana tprava IP protokolu [5], kterd umoziiuje
,zamaskovat” sit'o N pocitacich za M vefejnych adres. Principem je piepis
zdrojové a/nebo cilové adresy v jednotlivych packetech prochézejicich ptes
router provadéjici NAT (dale téz ,pfeklad adres”).

Tato Gprava s sebou bohuZel nese nékolik nevyhod — nejpodstatnéjsi
z nich je nemoZnost navazat spojeni s pocitacem umisténym v siti za rou-
terem provadéjicim preklad adres. Pro velké mnoZstvi béZzné pouZivanych
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protokolti (DNS, SMTP, POP3, IMAP, HTTP, HTTPS, telnet, SSH, ICQ .. .)
neni tato nevyhoda nastésti nijak omezujici. Pro ostatni protokoly (napi.
pro FTP) byly bud’ implementovany dal$i podptirné mechanismy, a nebo je
jejich pouZziti v siti s pfekladem adres vylouceno.

1.2 HyperText Transfer Protocol (HTTP)

HTTP [6] je bezstavovy textovy protokol vystavény nad TCP/IP, uréeny
primarné k pfenosu hypertextovych informaci — tedy textovych dat do-
pIlnénych o odkazy na dal$i dokumenty (a multimedialni data). Protoze
jde o vcelku komplexni protokol, popisi nejdiive jeho zdkladni variantu a
tu pribézné v nékolika ¢astech doplnim o bliZsi informace o jednotlivych

vy

rozsifenich.

1.2.1 Zakladni funkce

Klient se pfipoji ke vzdalenému hostiteli komunikujicimu HTTP proto-
kolem (ktery nasloucha zpravidla na TCP portu 80) a odesle pozadavek,
kterym Zada o urcity prostfedek (zdroj) na daném serveru. Prvni fadek
pozadavku obsahuje, mezerami oddélené, nasledujici parametry:

. Metodu pro pfistup k prostfedku. Nejcastéji jde o metodu GET, kterou
klient jednoduse Z4d4 o zaslani prostfedku. Ostatni metody se pouZi-
vaji k odeslani formulafovych dat/souborti (POST), odeslani libovol-
nych dat (PUT), ziskani informaci o prostfedku (HEAD), diagnostice
(TRACE) a dal$im ¢innostem.

. Univerzalni identifikator prostfedku (URI)*. Tento jednozna¢né iden-
tifikuje prostfedek (soubor nebo vzdalenou funkci), o ktery ma klient
zajem. Pokud jde o vzdélenou funkci, je téZ mozné specifikovat roz-
Sifujici parametry jako soucdst URI (u statického souboru to nema
smysl).

e  Verzi protokolu, kterou klient pouZil pro sestaveni pozadavku. Server
muiZze odpovédét nizsi verzi protokolu, mé-li k tomu dobry dévod
(napfiklad klientem specifikovanou verzi nepodporuje).

N

Dalsi fadky obsahuji jednotlivé dopliujici hlavicky, které uptesiiuji po-
zadavek a zarovet informuji server o schopnostech klienta. Kazd4 hlavicka

4. Universal Resource Identifier.
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je umisténa na novém fadku a obsahuje dvé ¢asti: kli¢ (nazev) a hodnotu,
navzajem oddélené dvojteckou a mezerou.

Pozadavek je ukonéen odesldnim prazdného fadku — po pfijeti tohoto
oddélovace za¢ne server zpracovavat klienttiv pozadavek.

Odpoved serveru je svou strukturou podobnéa pozadavku — prvni fadek
tentokrat obsahuje mezerami oddélené nasledujici hodnoty:

o Verzi protokolu pouZitou k sestaveni odpovédi.

vy 7 Xz

o Ttimistny ¢iselny stavovy kod rozlisujici typ odpoveédi. Jeho prvni &is-
lice ur¢uje povahu odpoveédi. Kédy zacinajici ¢islici 2 znaci aspéch, 3
znadi pfesmérovani, 4 chybu klienta, 5 chybu serveru. Mezi nejbéz-

Yevs

ngjsi kody patfi:

- 200 -tspéch,

- 301 - trvale pfesunuto (na adresu v hlavi¢ce Locat i on),
— 302 - docasné pfesunuto,

- 401 - pozadovana autentizace,

— 404 —nenalezeno,

- 500 - vnitfni chyba serveru.

Pfesny seznam a vyznam jednotlivych kédt je mozné nalézt v RFC
o HTTP [6].

J Popis stavového kédu, ktery mze obsahovat dalsi mezery.

Dalsi fadky opét obsahuji doplnujici hlavicky a za nimi, oddélené prazd-
nym fadkem, nasleduje télo odpovédi.
Po odeslani téla odpovédi server uzavie spojeni”.

1.2.2 Ptiklad poZadavku a odpovédi

Nésledujici pozadavek zada o prostfedek / cat al og/ show. cgi na ser-
veru exanpl e. com(coz je zfejmé z hlavicky Host ). Jedna se o vzdélenou
funkci, nebot’ji jsou pfedany dva parametry: i d a cat . Z dalsich hlavicek
je jasné, ze si klient pfeje obdrzet bud HTML nebo prosty text (Accept)
a Ze preferuje vysledny dokument v ¢eském, pfipadné anglickém, jazyce
(Accept - Language).

5. HTTP verze 1.1 obsahuje rozsifeni umoziiujici klientovi provést nékolik pozadavkih
v rdmci jednoho spojeni.
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CET /cat al og/ show. cgi ?i d=153&cat =pets HTTP/ 1.0
Host: exanpl e.com

User-Agent: Wejn's ultimate HITP client (Linux)
Accept: text/htm, text/plain

Accept - Language: cs, en

Server na takovy pozadavek mtize odpovédét napiiklad nasledovné:

HTTP/ 1.0 200 OK

Date: Wed, 02 Nov 2005 16:14:56 GVI

Server: Apache

Connection: close

Cont ent - Type: text/plain; charset=iso-8859-2

Vypis pol ozky 153 z katal ogu domacich mazl i ¢kl
Jneno: Oboj ek pro psa, prunér 20 cm

Materi al: kuze

Barva: hnéda

Cena: 150, - Kt

1.2.3 Autentizace

Autentizace v HTTP protokolu je feSena pomoci doplitujicich hlavicek a
signalem k zahdjeni autentizace je jiz zminény stavovy kod 401 [7]. Existuji
dvé standardni schémata pro autentizaci:

o Basi ¢ — jednoduché schéma, kdy se uziv. jméno a heslo (déle jen
,CREDS”) pfenasi nesifrované.

. Di gest — slozitéjsi schéma, v kterém se vyuziva metody vyzva-
odpoveéd’ (challenge-response). Misto CREDS klient odesila jen vysle-
dek jednocestné funkce aplikované na CREDS a unikétni hodnotu
(nonce), diky ¢emuz je vylou¢eno odchyceni CREDS po cesté.

Obé schémata maji stejny princip fungovani: Server pfi pfijeti poza-
davku na autentizovany prostfedek ovéii CREDS, ziskané z dopliujici
hlavicky Aut hori zat i on, oproti databazi platnych CREDS. Pokud jsou
uZivatelem odeslané CREDS platné, je pfistup povolen (a poZadavek je dale
zpracovavan jako kterykoliv jiny). V opac¢ném piipadé (a zejména pokud
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klient viibec hlavi¢ku Aut hor i zat i on neodeslal) je klientovi vracen chy-
bovy kéd 401 spolu s dopliujici hlavickou WWVY Aut hent i cat e, ktera
obsahuje podklady potiebné k autentizaci.

1.2.4 Sprava sezeni — cookies

Jakjiz bylona zac¢atku zminéno, HTTP je bezstavovy protokol — to znamen4,
Ze kazdy poZzadavek je naprosto nezédvisly na ostatnich. To s sebou nese
jisté vyhody (napfiklad trividlni zptisob obnovy po docasném vypadku
sitového spojeni), ale téZ jednu zasadni nevyhodu: neexistuje mechanismus,
jak spolehlivé uchovévat stav —at’jiz jen mezi jednotlivymi pozadavky nebo
v mezidobi, kdy je klientsky program neaktivni (vypnuty).

Z toho divodu byl HTTP protokol rozsifen o jednoduchy mechanismus
pro spravu sezeni — cookies® [3, 9].

Cookie je ,malé mnoZstvi textu”, které mtiZze byt klientovi predéno ser-
verem v ramci odpoveédi na libovolny z jeho pozadavkii — a to v dopliikové
hlaviéce Set - Cooki e. Pokud se klient rozhodne cookie akceptovat, ode-
sila jméno dané cookie a jeji hodnotu pii dalsich poZzadavcich v hlavicce
Cooki e.

Hlavicka Set - Cooki e mtiZe obsahovat kromé jména a hodnoty dané
cookie jesté nékolik nepovinnych parametrt ovliviiujicich chovéni klienta:

o Domai n — doménové jméno omezujici platnost cookie;
. Pat h — prefix cesty, v rdmci které je cookie platna;
° Secur e - pfiznak, zda je zapovézeno odesilat cookie pfes nezabez-

pecené (nesifrované) spojeni;
o Max- Age — omezeni doby, kdy je dana cookie platna.

Dnesni HTTP klienti navic zpravidla kontroluji, zda je pole Domai n shodné
s aktualni doménou, aby server nemohl nastavit cookie pro jinou doménu.

1.2.5 HTTP skrz proxy server

Poslednim zajimavym rozsitenim HTTP protokolu, které zde budu popiso-
vat, je zasilani pozadavk pfes tzv. ,proxy server” (déle jen , proxy”).

Pri vyuZiti proxy se klient nepfipojuje pfimo na cilovy server, ale na pro-
stfednika (proxy), se kterym komunikuje upravenou verzi HTTP. Proxy poté

6. V textu budu vyuzivat anglické oznaceni cookie a jeho mnozné ¢islo cookies, nebot’ mi
pfeklad tohoto terminu pfijde na tikor srozumitelnosti textu.
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pozada cilovy server normalnim HTTP protokolem o klientem poZadovany
prosttedek a po obdrzeni odpovédi tuto vrati klientovi.

Uprava HTTP pro komunikaci ptes proxy server spo¢iva v modifikaci
prvni fadky pozadavku, kde klient namisto URI uvadi celé URL, tedy URI
obohacené o jméno protokolu a doménové jméno cilového serveru.

Nékteré proxy do poZzadavku pro cilovy server vkladaji rizné hlavicky
s identifikaci (IP adresou) klienta (namatkou X- For war ded- For ), ktery si
dany prostfedek vyzadal, ale neni radno se na vérohodnost obsahu téchto
hlavicek jakkoli spoléhat.



Kapitola 2

Utoky na HTTP

2.1 Utoky typu odep¥eni sluzby — DoS

Utoky DoS' je mozné nalézt témét u kazdého protokolu, veéetngé HTTP(S)
[10]. Jejich cilem je GipIné znepiistupnéni serveru poskytujictho sluzby, nebo
alespon citelné omezeni jeho schopnosti odpovidat na pozadavky klientd.
Diky jejich relativni dostupnosti i technicky méné zru¢nym uZivateltim jsou
velmi rozsifeny — neni totiz tfeba Zadnych sloZitych procedur ¢&i naklad-
ného zafizeni. Navic existuje Siroka paleta néstroji pfipravenych pro tyto
ucely [11]. Typickym ptikladem distribuované varianty takového ttoku
byl destruktivni kéd internetového ¢erva MyDoom [12], ktery mél za cil
znepiistupnit internetové stranky spole¢nosti Santa Cruz Operation (SCO)
v tnoru 2004. Uto¢nikovym cilem je vzdy vycerpani néjakého omezeného
prostfedku, nasledkem ¢ehoz je server neschopen obsluhovat dalsi klienty.
Utoky DoS Ize rozdélit dle dvou zasadnich pohledii — viz 2.1.1 a 2.1.2.

2.1.1 Rozdéleni dle zdrojt, ktery se snazi napadnout / vycerpat

Utoky na tabulku procesti

Tyto ttoky jsou provadény vytvorenim velkého mnoZstvi paralelnich spo-
jeni na napadeny server — za tcelem vycerpani volnych polozek tabulky
procesti, jehoz dtsledkem je nemoZnost obsluhy legitimnich poZadavkl
ostatnich klientti. Tento typ tutok je velmi ac¢inny viici webovému serveru
Apache [13], ktery ma navic pro obsluhu poZadavk vyhrazeno obvykle jen
256 ,,slotti” (procestt).

Utoky na sitovou konektivitu

Velmi bézné ttoky, které se snazi enormnim mnoZstvim pozadavkii a nebo
jinym mechanismem ,ucpat” linku spojujici napadeny server se zbytkem
Internetu. Jinym mechanismem se rozumi napiiklad zahlceni linky pomoci
pfichozich ICMP echo-reply packetti, které jsou zasilany na cilovy server

1. Zkratka anglického Denial-of-Service.
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ostatnimi systémy v Internetu (viz SMURF attack [14, 15, 16]) nebo DNS-
response flooding, ktery vyuziva ,amplifikace” diky fadové vétsi odpoveédi
na kratky dotaz. OvSem neziidka se objevuji i itoky normalnim zahlcenim
linky diky pozadavkim ze systému, ktery je pfipojen k Internetu rychlejsi
linkou nez napadeny server.

Ijtoky na sitovou vrstvu

Podobné jako predchozi typ ttokd je i tento zaméfen na vycerpani pro-
stfedkt umoznujicich komunikaci po siti. Na rozdil od pfedchoziho titoku je
ale cilem sitova vrstva napadeného serveru — zpravidla tabulka spojeni, kte-
rou se tto¢nik snazi zaplnit vyluéné svou aktivitou. Mezi typické zastupce
patii SYN-flood [17, 18], tedy zasilani velkého mnoZzstvi Zadosti o nové
spojeni — SYN packetti, aniZ by tto¢nik dale dodrZoval protokol a dokon-
¢oval sestavovani spojeni odeslanim ACK packetti na pfijatou SYN/ACK
odpoved.

Utoky na procesorovy &as, piipadné dalsi systémové zdroje (pamét, I/O)
Mechanismus téchto ttokt je velmi podobny titokéim na sitovou konek-
tivitu, avSak vyuZziva jiného ,Gzkého mista” — zatéZe procesoru, paméti,
pfipadné I/O subsystému. Cilem tto¢nika je zahltit server mnoZstvim na
systémové prostiedky naroénych operaci (napiiklad komplexni SQL dotazy,
manipulace s grafickymi daty, sloZité vypocty).

Utoky na chybu aplikace &i designu

Tyto ttoky jsou méné casté, i kdyZ stejné Gcinné. Jedna se o zneuZiti chyby,
ktera zpusobi bud nasilné ukonceni béhu serveru nebo nadale omezi jeho
schopnost obsluhovat pozadavky.

2.1.2 Rozdéleni dle provedeni ttoku

Z jediného pocitace

V tomto pfipadé atocnik k vycerpani nékterého z vyse uvedenych zdroj
vyuZije vlastni pocita¢. Nejcastéji je cilem vycerpani tabulky procesti ob-
rovskym mnoZzstvim paralelnich spojeni, nebot’implementace nastroje k ta-
kovému ttoku ve vySSim programovacim jazyce zabere nanejvys nékolik
desitek fadek.

Navic lze takovy ttok provést i pomoci utility Apache Bench, ktera je
soucésti open-source webového serveru Apache — staéi jen vhodné zvolit
pocet paralelnich pozadavkd.

Detekce a obrana nevyZaduje Zadné enormni tGsili. Obvykle staci zne-
moznit komunikaci s ttoéicim pocitacem na drovni packetového filtru.

10
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Z jediného pocitace skrz proxy servery

Namisto pfimého spojeni s napadenym pocitacem je vyuZzito spojeni ptes
proxy server(y), které mohou zarucit nejen anonymitu, ale také maskovani
utoku — nékolik paralelnich pfistupu z vice IP adres je méné ndpadné nez
desitky pfistupti z jediné IP adresy. Obrana v tomto pfipadé jiZ neni trivi-
alni, nebot’znemoznéni komunikace pro jednotlivé proxy servery znamena
zaroven znemoznéni pfistupu legitimnim klientdm vyuZivajicim tuto od-
stinénou proxy.

Z mnoha pocitach, pfipadné i s vyuZitim proxy serverd

Tento utok je téz znamy jako DDoS (distributed denial of service) [11], tedy
distribuovany ttok odepfeni sluzby. Uto¢nik zde vyuZiva k ttoku mno-
zinu pocitacu (desitky az stovky tisic) pod jeho kontrolou k znepfistupnéni
cilového serveru. Toto je oblibeny mechanismus ptisobeni internetovych
Cervit (MyDoom, MSBlast) [12, 19] a DDoS nastroji (Trinoo, Stacheldracht)

[20, 21].

2.2 Utoky na autentizaéni mechanismy

Jejich cilem je ziskani neopradvnéného pfistupu k autentizovanym prostted-
kéim, sluzbam ¢i datim napadeného serveru. Podle zptisobu provedeni je
lze rozdélit na nékolik variant — od neopravnéného piistupu podvodnym
ziskanim autentizatoru jiz pfipojeného klienta (nebo klient1) az po tplné
prolomeni autentiza¢niho mechanismu. NiZe zminéné varianty jsou speci-
alizaci obecnych principti na oblast prolomeni autentiza¢nich mechanismi
a tudiz nepopisuji pfipady, kdy dojde k zcizeni pfihlaSovacich tidaji na-
pfiklad pomoci programu zaznamenéavajiciho stisknuté klavesy (keyboard
sniffer). Nésledujici seznam si neklade za cil byt tplnym a podrobnym, ale
spiSe nastinit problémova mista, kterd muZe potencialni tto¢nik zneuzit.

2.2.1 Utok na klienta (resp. na konkrétni aktivni sezeni)

Tato t¥ida Gtoki je zaméfena na ziskani identity konkrétniho uZivatele nebo
uzivatel@t. MoZnosti provedeni tohoto ttoku je mnoho:

Kradez identifikatoru sezeni (s pouzitim zdkefného kédu)

Elegantni zptisob ziskani neopravnéného piistupu je pomoci kradeze iden-
tifikatoru sezeni aktudlné autentizovaného uZzivatele. Tato metoda je navic
diky nedtislednosti programatorti webovych aplikaci v posledni dobé velmi
popularni, nebot’ nemalé mnozZstvi téchto programétorti odmita dasledné
dodrzovat zasady bezpecného programovani webovych aplikaci. K prove-

11
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deni takového ttoku je nutné, aby napadend aplikace umoziiovala pfimé
vloZeni tto¢nikem definovaného HTML kédu do stranky, ktera je zobra-
zena uzivateli (obéti). Takovy kéd ma potom za tkol donutit prohlize¢
obéti vykonat néjakou ¢innost, kterd povede k vyzrazeni identifikdtoru se-
zeni tto¢nikovi.

Konkrétni ttoky se samoziejmé lisi dle pouZzitého mechanismu spravy

v

sezeni, nicméné nejznaméjsi zastupci jsou:

A.

KradeZ obsahu ,Referer” hlavicky

Tuto metodu je moZné aplikovat oproti mechanismtim spravy sezeni,
které vyuZivaji k sledovani sezeni identifikator umistény v URL —bud’
v cesté nebo jako parametr pfeddvany mezi strankami. Tato metoda
je sice v RFC o HTTP [6] nepfimo oznacena jako nebezpecnd, nicméné
se s ni stdle miiZzeme setkat v Siroké skéle aplikaci, véetné velmi popu-
larniho jazyka PHP [22]. V ném je volitelné (a transparentné) vyuZita
k sledovani sezeni v pfipadé, Ze prohlize¢ nepodporuje/blokuje coo-
kies.

Princip je jednoduchy - do stranky v autentizované oblasti je vloZzen
odkaz na externi objekt (zpravidla obrazek, flash nebo jen klasicky
odkaz na stranku) lezici na webovém serveru, ktery je pod kontrolou
utocnika. Jakmile se pokusi prohliZze¢ obéti ziskat tento objekt, vyzradi
identifikator sezeni v obsahu hlavicky Ref er er. Ta totiz obsahuje
plnou URL, z které je na vyzadany objekt odkazovano.

KradezZ cookie nebo uziv. jména a hesla — XSS/XST

Krédez identifikdtoru sezeni, ktery je pfeddvan jako cookie, je poné-
kud komplikovanégjsi, nebot’ cookie nelze ziskat pouhym vloZenim
libovolného objektu. Ke kradezi cookie je nutné vyuzit skriptovaci
jazyk prohlizece (obvykle JavaScript). Skript v tomto jazyce je zod-
povédny za vygenerovani a vlozeni piislusného HTML odkazu do
stranky. Takovy odkaz potom jako soucast své URL obsahuje pfimo
identifikator sezeni a tto¢nik jej opét miiZe jednoduse zaznamenat na
svém serveru. Pfikladem takového skriptu mtiZe byt:

<script |anguage="JavaScript”>

document.wite(”"<ing src="http://evil.server/steal.cgi?i d=" +

escape(docunent . cookie) + "' w dth=1 hei ght =1>");
</script>

Tato metoda kradeZe se nazyva cross-site scripting (XSS) [23].

Podobnou metodou jako XSSje cross-site tracing (XST) [24], kterd umoz-
nuje ziskat nejen cookies, ale i uZivatelské jméno a heslo pouZité pii

12
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vvvvvv

,HTTP basic” autentizaci. Tento mechanismus je opét o ad slozitéjsi
nez XSS: v ptipadé XST je prohliZze¢ skriptem donucen provést ,nor-
malni “ pozadavek do autentizované oblasti pomoci metody TRACE,
ktera namisto obvyklé GET/POST vraci zpét jako odpovéd vse, co
bylo odeslano v rdmci pozadavku. Dtsledkem toho zisk4 skript v od-
povédi veskeré hlavicky odeslané na server, specialné tedy autenti-
zacni tdaje a cookies. Tyto je potom mozZné opét odeslat na vzdéleny
server, stejné jako v pfipadé XSS.

XST samoziejmé obchézi i tzv. ,HttpOnly cookies” [25] rozsifeni,
které pro specialné oznacené cookies znemoZziiuje jejich ziskani po-
moci skriptovaciho jazyka a tedy zabraruje zneuziti pomoci XSS. Toto
rozsifeni je kazdopadné k dispozici jen v prohliZeci Internet Explorer
verze 6 SP1 (a vyssi).

Nepfijemnou vlastnosti uvedenych kradezi je, Ze zména hesla daného
Gc¢tu nemusi mit Zadny vliv na identifikator sezeni a tudiZ je moZzné, Ze titoc-
nik bude mit p¥istup i po zméné hesla. To samoziejmeé zaleZi na konkrétni
implementaci mechanismu spravy sezeni.

Kradez autentizatoru ,fixaci “ sezeni

Session fixation attack [26] je zajimavou variaci kradeZe cookie. V praxi tento
utok probih4 tak, ze tto¢nik donuti prohliZe¢ obéti nastavit identifikator se-
zeni (session cookie) na tto¢nikem definovanou hodnotu a vycka nez se obét’
pfihlasi do systému. Donucovacim prostfedkem miiZe v tomto p¥ipadé byt
cookie s vhodnou hodnotou pole donmai n — znamym piipadem takového
problému jsou domény .co.uk (a podobné), nebot’prohliZece obecné ignoruji
pfilis obecné pole domai n pouze v pfipadé, kdy je hodnotou doména prv-
niho fadu. Podobny problém se d4 ocekavat i u vech hostingovych sluzeb
poskytujicich domény tfetiho fadu, stejné jako u sluZeb pro dynamické DNS
[27]. ReSeni tohoto problému tkvi ve zméné identifikatoru sezeni okamzité
po autentizaci uZivatele.

Kradez autentizatoru nepfimym zptisobem

Nepfimym zptisobem zde rozumime napiiklad kradez cookie z (po lokalni
siti sdileného) disku obéti, pasivnim odposlechem packetii na cesté mezi
obéti a serverem, sledovanim zdznamii na proxy serveru (jehoz sluZeb obét’
vyuziva) atp.

Krddez uzivatelskych tidaji nepfimym zptisobem

Tato tfida titokt na klienta je uvedena spiSe pro zamysleni, protoZe se tématu
prace dotyka jen okrajové. Mezi nepfimé metody krddeZe uZziv. jména a hesla
patii napiiklad:

13
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A. DNS spoofing
Metoda je zaloZena na podvrZeni faleSné adresy serveru, se kterym se
klientsky prohliZze¢ pokousi navazat spojeni [25].

B.  Phishing ttoky
Utok funguje na principu , $ifeni poplagné zpravy”, kdyje klient napii-
klad vhodné formulovanym e-mailem vystrasen, Ze mu hrozi finan¢ni
ztrata (nebo jiné nebezpeci), pokud okamzité neprovede néjakou akci.
Nejcastéji je zminénou akci vyplnéni soukromych tdajti na strance
odkazované z daného e-mailu. Vyplnéni adaju je vsak, ke smiile kli-
enta, provedeno na serveru, ktery se pouze zd4 byti oficidlnim webem
dané instituce. Ve skutecnosti je navstiveny server plné pod kontrolou
utocnika — stejné jako osobni data vyplnéna davéfivym klientem [29].

C.  ARP spoofing
Metoda vyuZiva podvrZeni ARP? adresy bréany sité ito¢nikem, coZz mu
nasledné umoziiuje odposlouchévat komunikaci mezi obéti a zbytkem
sité [30].

D. Vyuziti spyware
Spyware je oznaceni pro rtizné druhy softwaru, které mj. neautorizo-
vané sbiraji osobni informace na uZzivatelském pocitaci [31].

2.2.2 Utok na server ¢&i aplikaci

Tato tfida atoki je zaméfena na ziskani pfistupu do systému bez pevné
vazby na konkrétniho uZzivatele. Vétsinu z téchto ttokt je téZ mozné po-
vaZovat za nebezpecnéjsi nez ttoky na klienta, nebot’dochézi k prolomeni
samotného autentiza¢niho mechanismu, nejen konkrétniho uzivatelského
uctu.

Slovnikovy ttok nebo ttok hrubou silou na p¥ihlasovaci tdaje
Slovnikovym ttokem je mysleno postupné zkouSeni pfihlasovacich tdaja
vybérem z pfedem pfipravené kolekce. Vycet zptisobli pro ziskani dosta-
te¢né kvalitniho slovniku je nad rdmec této préace, nicméné zahrnuje mimo
jiné: extrakce hesel z kompromitovanych servertt podobného zaméteni (po-
dobné uZivatelské zdkladny), trivialni kombinace obecné znamych slabych
hesel (barvy, jména, letopocty, data narozeni. .. ) spolu se znamou mnozi-
nou uZivatelskych jmen atp. Utok hrubou silou potom odpovida pfesné

2. Address Resolution Protocol (ARP) je protokol pfekladu IP adres na fyzické adresy (MAC)
uvnitf Ethernet sité.

14



2. UTOKY NA HTTP

definici, tedy vyzkouSeni vSech moZnych kombinaci (nebo alespori velkého
mnozstvi z nich).

Oba ttoky jsou velmi popularni u serverti vyuZzivajicich jako autenti-
zatni mechanismus HTTP autentizaci (dle definice v RFC o HTTP auten-
tizaci [7]), zejména pak variantu ,basic”. Diky bezstavovosti HTTP (au-
tentiza¢ni tidaje se odesilaji s kaZdym poZadavkem) totiZ neni moZzné jed-
noduse implementovat ochranné prvky — jako napfiklad maximélni pocet
nespravnych zadéani pfihlaSovacich tidajii za jednotku ¢asu (mimojiné i diky
existenci proxy serverti). Faktem je, Ze nejrozsifenéjsi implementace HTTP
serverti [32] — Apache a Microsoft IIS v této oblasti neposkytuji Zadnou
ochranu.

Prolomeni logiky autentiza¢niho mechanismu

Jedna se o zneuziti chyby v samotném mechanismu (algoritmu), ktery je
zodpovédny za ovéfovani ptfihlasovacich tidajti — naptiklad vloZenim ne-
pfedpoklddaného vstupu — jehoZ nésledkem je tito¢nik nespravné autenti-
zovan jako néktery z uZivatel(i, zpravidla administrator. Zevrubny popis
nékolika pripadi takovych ttokt lze nalézt v ¢lanku ,Dos and Don’ts of
Client Authentication on the Web” [33].

Utok na (nedostateény) mechanismus uchovéavani identifikatori sezeni
(zpétna analyza autentizaéniho tokenu)

Tento typ ttoki je zaméfen na autentiza¢ni mechanismy vyuZzivajici k au-
tentizaci uzivatel@l autentiza¢ni tokeny v podobé cookies nebo parametrt
v URL. Jeho zékladem je podvrZeni uméle vytvofeného autentiza¢niho to-
kenu, ktery je chybou ndvrhu autentiza¢niho schématu nebo algoritmu zod-
povédného za ovéfovani tokentl nadale povazovén systémem za platny a
uto¢nikje tudiz autentizovanjako uzivatel. Detailni informace je opét mozné
nalézt v ¢lanku ,,Dos and Don’ts of Client Authentication on the Web” [33].

Utok hrubou silou na identifikator sezeni

Varianta predchozich tutokt — ovsem hruba sila je zde uplatnéna oproti
autentizaénimu tokenu jako celku nebo MAC® [34, kap. 9] chranicim jeho
integritu.

Utok pomoci zvySeni prav (privilege escalation)

Tento ttok je zaloZen na zneuZiti prav nebo znalosti pfimo nesouvisejicich
se samotnym autentizatorem, diky kterym je tto¢nik schopen bud’ odhalit
né&jakou chybu v logice aplikace (a ndsledné prolomit logiku autentiza¢niho
mechanismu) nebo je schopen zajistit si autentizaci jinym zptisobem (na-

3. Message Authentication Code — vyuZiti jednosmérné funkce pro zajisténi integrity pfena-
Sené zpravy.
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pfiklad pfidanim uZivatele nebo identifikdtoru sezeni do databaze, ke které
ziskal neopravnény pfistup).

16



Kapitola 3

Ochrana proti atoktim a existujici obranna feSeni

Popis ochrannych mechanismti jsem se rozhodl z diivodu lepsi ¢itelnosti
opét rozdélit na dvé ¢asti a to na ochranu proti DoS a ochranu proti ttoktim
na autentiza¢ni mechanismy.

3.1 Ochrana proti DoS

Ochrana proti DoS ttoktim patfi mezi netrivialni problémy i v dnesni dobé.
Slabych mist, kterd miize pfipadny uto¢nik vyuZit, je totiz, jak jiz bylo
naznaceno v pfedchozi kapitole, mnoho.

Ochrana na trovni sitové vrstvy

Na sitové vrstvé je mozné vyuzit jednak pifimo ochrannych prvki jed-
notlivych operac¢nich systémt (OS) a jednak specializovanych pfidavnych
zatizeni nebo moduld.

V oblasti ochrannych prvki v radmci OS je typickou volbou pouZiti ve-
stavéného packetového filtru (umoziujictho mimo jiné omezit maximalni
pocet spojeni z konkrétni IP adresy nebo podsité) a napiiklad povoleni tzv.
,SYN-cookies” [35]. Tato technika upravuje reakci OS na Zadost o vytvofeni
spojeni — pfijem SYN packetu. Namisto vyhrazeni mista v tabulce spojeni
je jako odpovéd’ odeslan SYN/ACK packet, ktery ma inicidlni sekven¢ni
¢islo (Initial Sequence Number, déle jen ,ISN”) nastavené na vysledek jedno-
cestné (hash) funkce aplikované na zdrojovou a cilovou adresu, zdrojovy a
cilovy port a casové omezenou tajnou informaci. Pfi pfijeti ACK packetu je
potom ovéfena shoda vraceného ISN pomoci stejného vypoctu. V piipadé
shody je spojeni pfijato, v opa¢ném piipadé odmitnuto. Tato metoda tedy
efektivné znemoziiuje provedeni SYN-flood ttoku, nebot’ nelze vycerpat
tabulku spojeni pomoci pouhého zahlceni cilového systému proudem SYN
packetti.

Komeréné nabizenych ochrannych prvki existuje nepfeberné mnozstvi,
jednim z ptiklad@t mutize byt DefensePro [30], coZ je aktivni sitovy prvek
(switch), ktery zaroven funguje jako aplikaéni firewall chranici p¥ipojené
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systémy proti DoS/DDoS tutok@im, virovym ttoktim, atokéim na aplikace
(protokoly), pokustim o prinik atd.

Ochrana na drovni HTTP protokolu

V oblasti ochrany proti DoS ttoktim na tdrovni protokolu HTTP 1ze obecné
nalézt softwarové produkty, které se snazibud omezovat vyuziti prostfedku
serveru podle pfednastavenych limit(i a nebo se snaZzi atok rozpoznat dle
privodnich pfiznaki a nasledné jej neutralizovat.

Typickym zastupcem omezovani je modul mod_dosevasive [37] pro
Apache, ktery umoZziiuje nastavit limit na pocet pozadavkii se stejnym URL
za jednotku ¢asu a maximalni pocet poZadavkil z konkrétni IP adresy za
jednotku ¢asu na konkrétniho potomka (obsluzny proces). Pokud néktera
IP adresa prekroc¢i dany limit, je na administrdtorem definovanou dobu
umisténa na ¢ernou listinu (tedy na pozadavky je okamZité odpovézeno
chybovym kédem bez jakékoli snahy o jejich uspokojeni). V pfipadé, Ze
pfichazeji dalsi pozadavky béhem doby, kdy je IP adresa na ¢erné listiné,
je ,trestny ¢as” pocitdn znovu od zacatku. Modul je téZ schopen upozor-
nit administratora emailem na tuto situaci nebo spustit definovany piikaz
(program) —napfiiklad pro umisténi IP adresy na ¢ernou listinu na firewallu.

Oproti tomu Zeus Webserver [35], jenz je velmi podobny Apache, posky-
tuje nejen moZnost nastaveni limitti na jednotlivé IP adresy nebo skupiny IP
adres, ale zaroveri obsahuje i mechanismy, které se snaZi rozpoznat probi-
hajici atok. Tyto informace jsou navic sdileny vSemi servery uvnitf clusteru,

Vv,

takZe je ochrana vice provazanych servert jednodussi.

3.2 Ochrana proti titoktim na autentiza¢ni mechanismy

V této oblasti existuje pestra Skéla rtiznych feSeni, nebot’ moznych tutokt
a zranitelnych mist zde existuje podstatné vice. Opét se pokusim priblizit
jednotlivé obranné mechanismy spolu s typickym reprezentantem.

Filtrovani pozadavka

Tato metoda patfi mezi velmi obecné metody ochrany proti atokiim na
aplikace - a to nejen na jejich autentiza¢ni subsystémy. Principem je kont-
rola pfichozich poZadavki na znamé vzory nebo potencidlné nebezpecné
konstrukce pfed predanim poZadavku cilové aplikaci. Diky této vstupni
kontrole 1ze odchytit problémové pozadavky jesté prfed tim, neZ by jejich
zpracovani mohlo zptisobit chybu v cilové aplikaci. Vhodné definovanymi
filtraénimi pravidly 1ze napiiklad velmi vyznamné omezit riziko chyb vy-
volanych vloZzenim SQL kédu (SQL injection) [39] nebo nepfimo odstinit jed-
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noduché formy zneuZiti chyby pfeteceni zdsobniku (buffer overflow), pokud
ve filtru zakazeme sekvence, které obvykle odpovidaji zakefnému kédu.
Pfikladem jednoduchého SQL injection filtru je regularni vyraz [40]:

/ (del ete\s+fronfinsert\s+into|select\s.*\sfrom/i

aplikovany na libovolna vstupni data v rdmci poZzadavku. A podobné
jednoduchym je pfiklad trividlniho buffer overflow filtru, opét v podobé re-
gularniho vyrazu:

/\x90{6, }/

vz

Tento filtr vyuziva faktu, Ze nemalé mnoZzstvi (zejména primitivnich) ex-
ploiti! na preteceni zasobniku chyby obsahuje ,,doplnéni “ (padding) v po-
dobé NOP instrukce?, jejiz ASCII kod je 144, tedy 90 v hexadecimalnim
zapisu.

Ochranu filtrovanim pozadavkti mtzeme nalézt napfiklad v modulu
mod_security [47], ktery je uréen pro Apache a nebo v jiZ vyse zminéném

Zeus Webserveru, ktery téZ disponuje nastrojem pro filtraci vstupnich dat.

Zabezpeceni ,HTTP basic” autentizace analyzou poZzadavki

Diky bezstavovosti HTTP je ,HTTP basic” autentizace snadnym cilem pro
utoky — kazdy pozadavek totiz musi znovu obsahovat piihlasovaci tidaje
a tuto¢nik tedy jednim kazdym poZadavkem miiZe otestovat platnost zada-
nych tdaja.

Jednou z metod jak zabezpecit , HTTP basic” autentizaci je analyza p¥i-
chozich pozadavki, resp. omezovéani maximalniho poc¢tu netspésnych pfi-
hlaseni z konkrétni IP adresy.

Komeréni systémy Killer Security [43] a PennyWize [44] implementuji
pfesné tento kontrolni mechanismus plus dalsi zajimavé dopliiky pro zmir-
néni nasledku priniku na n&jaky uzivatelsky ticet. Priinik je urcen ptekroce-
nim limitu poc¢tu zemi (nebo podsiti typu ,,C”), ze kterych se dany uzivatel
uspésné piihlasil za definovanou jednotku casu.

V obou produktech je analyza provadéna pomoci relativné jednodu-
chého Perl skriptu, ktery je napojen pomoci nepojmenované roury (pi pe)
na standardni logovaci mechanismus Apache (mod_log_config), ktery mu
touto rourou predava data o aktudlnich pfistupech (vzdélenou IP adresu,

1. Exploit ozna¢uje techniku nebo konkrétni program uréeny ke zneuziti chyby v né&jakém
jiném programu.

2. Bliz8i informace o technikdch pro zneuZivani chyb pieteceni zasobniku je moZné nalézt
v ¢lanku ,,Smashing The Stack For Fun And Profit” [41].
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uzivatelské jméno, status pozadavku, pocet odeslanych bajtti, jméno ser-
veru). Skript poté v pravidelnych intervalech kontaktuje server poskytova-
tele, kterému pfedé nasbirané data a zaroveii dostane jako odpovéd seznam
akci, které ma provést (zablokovani ac¢ta / IP adres).

Rozdily mezi témito systémy jsou nepodstatné, ackoli autofi systému
Killer Security nabizeji (oproti tiplaté) jeho implementacii projiné platformy
neZ je Apache.

Pti své praci jsem mj. realizoval feSeni, které je podobné vyse popisova-
nym komerénim systémtm. Jeho popis miiZete nalézt na konci této kapitoly
—v Casti 3.2.1.

Pouziti vlastni spravy sezeni

Diky nesnadnosti zabezpeceni ,,HTTP basic” autentizace voli ¢asto progra-
matofi webovych aplikaci implementaci vlastniho systému spravy sezeni
véetné vlastniho autentiza¢niho mechanismu, coZ je pomérné logicka volba.
Takové systémy zpravidla obsahuji propracované techniky ochrany proti
hadéni hesel ¢i dalsim Gtokdam.

Obskurni metody ochrany proti slovnikovym ttoktm

Dalsimi moZnostmi pro ochranu autentizovanych ¢asti webti chranénych
pomoci , HTTP basic” autentizace jsou rtizné CGI skripty, které rozli¢nymi
zpusoby znemoZnuji (nebo znesnadniuji) pouZiti existujictho softwaru pro
hadéni hesel. Nékteré z nich obsahuji zajimavé ¢i roztomilé myslenky (na-
pfiklad dvoji pfihlaSovani pied pfistupem — prvni pomoci uziv. jména spolu
s PIN a druhé jiz ,HTTP basic” autentizaci, skryvéani adresy autentizované
oblasti pomoci matouciho JavaScript kédu atp).

3.2.1 Vlastni feSeni I

Moje prvotni feseni bylo principem podobné systémtim Killer Security a
PennyWize. Na rozdil od nich vSak analyza probihéd pfimo uvnit# procesu,
ktery je napojen na Apache a tudiz neni nutna komunikace se vzdalenym
serverem. Jednotliva blokovani jsou provddéna pomoci vytvafeni prazd-
nych soubort v pfeddefinovaném adresafi.

Toto prvnifeSeni se sklada ze dvou ¢asti. Prvni ¢astje samotny analyzator
logt, ktery je pomoci nasledujici direktivy:

Custonlog "|/datal/checker/checkit.rb” "% % %s % %"

v httpd.conf napojen pomoci nepojmenované roury svym standardnim
vstupem na logovaci mechanismus Apache. Diky specidlnimu formatu lo-
gované fadky tak ma pfistup k seznamu vSech poZzadavk pro dany virtu-
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alni server obsahujici vSechny potiebné informace: jméno virtualniho ser-
veru, vzdalenou IP adresu, stavovy kéd pozadavku, uZivatelské jméno,
prvni fadku pozadavku. Na zdkladé stavového kédu jsou potom rozpo-
znany neutspésné pokusy o piihlaseni (kéd 401). Pokud jejich pocet pte-
sdhne pro konkrétni IP adresu urcity limit za danou ¢asovou jednotku, je
vytvofen soubor pojmenovany dle Gtoénikovy IP adresy:

/ data/checker/rules/_ip_$IP

Druhou ¢&asti je tiprava autentizaéniho modulu mod_auth, ktery je zod-
povédny za ,HTTP basic” autentizaci v Apache. Upraveny modul pfi kaz-
dém pozadavku ovéfuje existenci souboru:

/ dat a/ checker/rules/_ip_$IP

a pokud takovy soubor existuje, je pfistup ihned odmitnut s koédem 401,
ktery klientovi ddva na védomi, Ze se autentizace nezdafila. Déle je jesté
testovana existence souboru:

/ dat a/ checker/rul es/ _user _$USER

ktera dava moZnostjednoduchym zptisobem zamitnout pfistup danému
uzivateli bez nutnosti jeho odstranéni z ht passwd souboru.
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Kapitola 4

Novy koncept

V piedchozi kapitole byla nastinéna jiZ existujici feSeni bréanici proti tto-
kéim typu DoS a utoktim na autentiza¢ni mechanismy (resp. mechanismy
spravy sezeni). V této kapitole bude popsan novy koncept, ktery ma za cil
komplexné fesSit obé oblasti problémf.

V pripadé ochrany autentiza¢niho mechanismu bude téZ uvedena dis-
kuse predchozi (pracovni) verze s pofadovym cislem II, nebot’uvaZzované
koncepty (a¢ jsou nedostatecné) dobfe ilustruji riiznéd tskali autentizac-
nich mechanismi, kterd nebyvaji na prvni pohled patrna (pfipadné nejsou
obecné brana v potaz).

4.1 Ochrana proti DoS

Jak jiz bylo nastinéno v predchozich kapitolach, je nutné implementovat
ochranu proti nékolika riznym zptisobtim DoS:

e  vycerpani tabulky spojeni;
° zahlceni velkym mnozZstvim paralelnich spojeni;
. vycerpani systémovych prostredki.

Ochrana opera¢niho systému proti vycerpini tabulky spojeni je feSena
povolenim ,SYN-cookies”: v pfipadé Linuxu je nutné pii prekladu jadra
zapnout volbu CONFI G.SYN.COOKI ES a néasledné tuto ochranu aktivovat
napf. pomoci:

sysctl -w net.ipv4.tcp_syncooki es=1

nebot’tato funkce neni automaticky po startu jadra aktivni.

Ochrana proti zahlceni velkym mnoZstvim paralelnich spojent je realizovéna
stavovym firewallem iptables [45], zejména pak jeho modulem connl i mi t,
ktery umoZziiuje omezit maximélni pocet paralelnich spojeni z dané IP ad-
resy nebo podsité. Vhodnym vychozim nastavenim je napiiklad:
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iptables -A INPUT -p tcp --syn --dport 80 -mconnlimt \
--connlimt-above 30 -j REJECT --reject-with tcp-reset

¢imz omezime maximalni pocet paralelnich spojeni na port 80 (HTTP)
z individudlni IP adresy na 30. Pfi pfekroceni limitu budou dalsi spojeni
odmitana — pii pokusu o spojeni bude toto serverem uzavfeno (klientovi
bude odeslan RST packet). Alternativou mtiZe byt jesté pouZiti:

iptables -A INPUT -p tcp --syn --dport 80 -mconnlimt \
--connlimt-above 30 -j DROP

kdy je namisto okamzitého resetu packet zahozen. V takovém ptipadé
dochazi po uplynuti ur¢ité doby k opakovani pozadavku, coz pro koncové
uzivatele mtize mit pozitivni efekt v pfipadé docasného pfekroceni limitu
— prohliZze¢ nevrati okamzité chybu, ale ¢eka.

Ochrana proti vycerpdni systémouvijch prostvedkii je poskytovana v zakladni
mife modulem mod_dosevasive, ktery (jak jiZ jsem zminil v ¢asti 3.1 na
strané 18) omezuje pocet moznych poZadavki jednotlivych klientt za da-
nou ¢asovou jednotku.

MoZznou budouci optimalizaci je vyuZiti jiného mechanismu pocitani
téchto poZzadavki, napfiklad pfimo uvniti matefského procesu Apache
nebo modulem stavového firewallu, které by pfineslo pfesnéjsi méfeni po-
¢tu poZzadavki a rychlejsi reakci na pfipadny ttok.

Ackoli je toto konkrétni aplika¢ni feSeni vdzdno na Apache, nic ne-
brani implementacijeho obecného principu v libovolném webovém serveru.
V ptipadé select-based' servert jako je lighttpd [46] bude implementace do-

konce o fad jednodussi, nebot’ odpada nutnost pfipadné meziprocesové
komunikace.

4.2 Ochrana autentizaéniho mechanismu

Mym zdmérem je navrhnout a implementovat autentiza¢ni mechanismus a
spravu sezeni, ktera bude odolna proti co nejvétsimu poctu ttokh popsa-
nych v ¢asti 2.2 na strané 11.

4.2.1 Pracovni verze (vlastni feSeni II)

Hlavni myslenkou této verze navrhu bylo striktné oddélit autentiza¢ni me-
chanismus od mechanismu spravy sezeni, nebot’jejich provézani je hlavnim

1. Model webového serveru, ktery obsluhuje vSechny pozadavky v ramci jediného procesu.

23



4. NOVY KONCEPT

zdrojem problémii pii obrané proti ttoktim na uZivatelské tidaje (napiiklad
v ptipadé ,HTTP basic” autentizace) — protoZe dochazi k ovéfovani uziv.
udajt pti kazdém pozadavku, nelze jednoduse odlisit pokusy o hadani he-
sel od legitimnich pozadavki. Teoreticky je sice mozné blokovat IP adresy
se zvySenym poctem poZadavkt s neplatnymi tdaji, ale v praxi se diky exis-
tenci proxy serverti béZné dostaneme do situace, Ze zablokovanim takového
proxy serveru znemoZznujeme zaroven pfistup opravnénym uZzivateltim.
Ochrana autentizatniho mechanismu

V této verzi byl tedy autentizaéni mechanismus chranén pomoci tzv. ve-
fejnych Turingovych testd (public Turing tests) [47], jejichz cilem je odlisit
pozadavky provadéné strojem od pozadavki provadénych uZivatelem (re-
spektive zajistit, aby kazdy pozadavek o autentizaci vyzadoval vyfeSeni
tlohy, které je trivialni pro ¢lovéka a velmi obtizné feSitelna algoritmicky.
Jednoduchym piikladem takové tlohy je napiiklad nutnost piepisu zkres-
leného textu z obrazku do vstupniho pole ve formulafi:

Na prvni pohled je ziejmé, Ze obrazek obsahuje anglické slovo ,now”,
ackoli jsou pismena zna¢né rozruSena umisténim na barevny podklad a
preskrtanim pomoci bilych ¢ar. Existujici software ovsem v soucasné dobé
nezvldda rozumné fesit ani takto jednoduché dlohy rozpoznévani ,,posko-
zenych” znakt a tak je zminénd tloha obtiZné feSitelna bez interakce ¢lo-
véka.

Jelikoz tato metoda p#inasi netrividlni vypocetni zatéz (vytvéafeni testu
na serveru) a jisté uzivatelské nepohodli (zapamatovani hesla v prohliZeci
nefunguje spravneé), byla naivni implementace optimalizovana pomoci pro-
tokolu z ¢lanku ,,Securing Passwords Against Dictionary Attacks” [48], jak
je popséno déle.

Optimalizace naivni implementace Turingova testu

Autory navrZeny dvoufazovy systém po tspésném pfihlaseni zasle uZiva-
teli autentizovanou cookie (tedy takovou cookie, kterou nelze zfalSovat),
jez ho nadéle zprostuje povinnosti absolvovani Turingova testu pfi pfistim
pfihlaseni. Systém si tedy v prvni fazi od uZivatele vyzada jeho uZivatelské
jméno a heslo a v druhé fazi si mtize vyzadat jesté vyfeSeni Turingova testu,
pokud uZivatel nezasle zaroveti platnou autentizovanou cookie zmitiova-
nou vyse. Tim je tedy zvysen uzivatelsky komfort.
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SniZeni reZie je implementovano v ramci reakce na neplatné uZivatelské
jméno nebo heslo v prvni fazi. V takovém piipadé systém deterministicky
rozhodne (na zdkladé zadaného uz. jména a hesla) zda s pravdépodobnosti
1 —p (0 <p <1, napiiklad p = 0, 05) pfihlaSeni okamzZité zamitne, a nebo
jej (s pravdépodobnosti p) nechd pied zamitnutim vyfesit Turingliv test.
Volbou parametru p je potom urceno jakou reZii vysledny systém bude mit
v ptipadé pokusu o slovnikovy utok. Je ziejmé, Ze pii volbé p = 1 jde
o naivni implementaci (viz vySe) s vy$8im uzivatelskym komfortem.

Mechanismus spravy sezeni
Mechanismus spravy sezeni (dale jen ,MSS”) opét vychazel z jiz existujiciho
feSeni — udrzovani sezeni pomoci cookie.

S timto mechanismem, realizovanym pomoci cookie nebo statického
identifikatoru v URL, se miizeme setkat v naprosté vétsiné aplikaci. Pod-
statnou nevyhodou statického identifikatoru je zranitelnost v pfipadé ne-
vhodné naprogramované aplikace, kterd tento MSS vyuziva (viz kradeZ
s pouZitim zdkeiného kédu v ¢asti 2.2.1 na strané 11).

Tuto nevyhodu sice ¢aste¢né odstrarnuji dopliikové mechanismy (,,uza-
mykani” sezeni na IP adresu, zneplatnéni po kratké dobé necinnosti),
nicméné tyto dle mého nazoru vytvareji vice problému nez fe$i. Pokud
pominu sniZeni komfortu vzhledem k nutnosti se znovu pfihlasovat v pfi-
padé delsi nec¢innosti (¢teni delsiho textu, psani odpovédi na e-mail), je
o mnoho zévazné&Sim problémem nemozZnost vyuZiti téchto mechanismt
(nebo celé aplikace) pokud se uZivatel nachazi za M:N piekladem adres
(M:N NAT) nebo za tzv. ,load-balancing proxy”“?. V takovém piipadé je
ochrana uzaméenim adresy bud’ neaplikovatelna nebo na obtiz (uZivatel
miiZe byt kterymkoli poZadavkem nésilné odhlasen).

Mnou navrZenym feSenim bylo zavedeni jistého dynamického elementu
do MSS. Hlavni myslenkou bylo, Ze pokud budou identifikatory sezeni peri-
odicky obménovany (¢asové omezeny), poroste obtiznost tispésného ttoku
na takovy systém pomoci kradeze identifikatoru. Ackoli tim nelze dtok
uplné vyloucit, bude jeho praktické provedeni téméf nemozné. Zamykani
na IP adresu bylo planovéno jako volitelny doplnék pro uZivatele, kterym
to jejich zplisob pristupu k Internetu neznemoziuje.

Systém vyuzival dva ¢asové omezené identifikatory sezeni pfeddvané
jako ,,HttpOnly cookies”’:

1. kratkodoby (IK), ur¢eny k autorizaci p¥istupu do chranéné oblasti;

2. Proxy, kterd miize kazdy pozadavek odeslat z jiné zdrojové adresy.
3. Kratky popis viz ¢ast B na strané 13.
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2. jednorazovy (IJ), uréeny k periodické vymeéné kratkodobych identifi-
katord.

Pro periodickou vyménu IK bylo nutné v prohliZeci ponechat ,pfihla-
Sovaci okno” oteviené a samotny pfistup k autentizované c¢asti provadét
v okné jiném — nové otevieném.

Aby bylo zamezeno kradezim IJ, bylo pfihlasovéani do autentizované
oblasti (a ndslednd vymeéna IK) provadéno v ramci poddomény (subdomain)
puvodni domény, coZ znemozZiovalo pfistup k IJ pres skriptovaci jazyk
prohliZece z dané aplikace, nebot’objekt document . cooki e (a dalsi) neni
nijak p¥istupny, pokud se domény v oknech neshoduji (zejména je tedy vy-
loucen pfistup pfes objekt W ndow. opener ). S tim také souvisela nutnost
vhodného nastaveni pole domain pro IK tak, aby byla tato cookie dostupna
z domény aplikace.

V pfihlaSovacim okné byl tedy prohliZe¢ instruovan, aby periodicky
obnovoval aktudlni stranku, ¢imzZ byla zajisténa pravidelna vymeéna IK. Za-
roven s kazdym obnovenim dochazelo k vyméné IJ, takZe pfipadna kradez
a pouziti I] atoénikem bylo okamZité patrné — uzivateli nebyl obnoven pii-
stup k autentizované oblasti a pfihlasovaci okno hlésilo chybu.

Dalsi podrobnosti
Navrh se vénoval jesté do detailu popisu:

1. zpétné kompatibility s jiz existujicimi mechanismy (,, HTTP basic” au-
tentizace) uvniti datovych struktur Apache (,,podvrZzeni” informace
o uzivatelském jménu nédleZicimu k danému pozadavku);

2. propagace informaci o sezeni k dalsim modultim pomoci proménnych
prostiedi;
3. dalSich podptrnych mechanismi pro zvyseni bezpecnosti.

Tyto ¢asti pracovni verze Il jsem se rozhodl zde nepopisovat.

4.2.2 Zranitelnost pracovni verze II

Zranitelnost pracovni verze plyne z predpokladu, Ze se zavedenim dyna-
mického identifikatoru ztizi (nebo v leps$im pfipadé znemozni) ttok pomoci
XSS/XST. Tento se diky skriptovacim jazyktiim v modernich prohliZec¢ich
ukézal jako neplatny.

Pracovni verze je sice odolna proti jednordzové kradezi IK (napiiklad
vloZzenim koédu, ktery je popisovan v ¢asti 2.2.1 na strané 11), nicméné ne-
chrani proti opakovanému odesilani IK tto¢nikovi béhem celého sezeni.
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Takovy titok je moZzné realizovat s vyuZzitim pokrocilych moznostijazyka
JavaScript — odesilani HTTP pozadavkt s vyuzitim XMLHttpRequest [49]
a modifikace dokumentu za béhu funkcemi pro manipulaci s DOM [50].

Alarmujici demonstraci této techniky je napfiklad software XSS-Proxy
[51], ktery umoziiuje (mimo jiné) kompletni vzdalenou kontrolu nad pro-
hlize¢em uZivatele po provedeni XSS ttoku.

Diky takovym Sirokym moZnostem nelze povaZovat za bezpe¢nou zad-
nou spravu sezeni zaloZenou na libovolnych stavovych informacich, které
jsou dostupné skriptovacimu jazyku prohliZzece. Je dobré téZ upozornit na
skute¢nost, Ze XSS-Proxy navic neutralizuje i pozitivni efekt uzamceni se-
zeni na IP adresu, pfipadné Sifrovani pfendsenych dat pomoci SSL.

V dalsi ¢asti se tedy budu vénovat novému navrhu, ktery tyto bezpec-
nostni problémy odstrariuje.

4.2.3 Mozné cesty k novému ndvrhu

Jak jsem jiz v pfedchozi ¢asti zminil, klientsky skriptovaci jazyk ma pfistup
témet ke viem tidajim souvisejicim s pravé prohlizenou strankou®. Je tedy
téméf nemozné bezpecné uchovat néjaké sdilené tajemstvi mezi serverem
a klientem (v tomto pfipadé identifikator sezeni). Jsem presvédcen, Ze dalsi
komplikovani modelti s udrZovanim sezeni pomoci cookies a parametrti
v URL je slepé cesta a Ze je tedy nutno se vydat trochu jinym smérem.

Z jednoduchych variant pfipadaji v ivahu minimalné dvé:

. roz$ifeni prohliZze¢e pomoci pluginu, ktery bude obstaravat autenti-
Zaci;
. aprava vlastnosti ,HTTP basic” autentizace, aby byla odolna proti

znamym ttokdm.

Z hlediska nasazeni v prosttedi Internetu je prvni varianta (a¢ daleko
Cist$i po strance navrhu) téméf nemyslitelna — pokud néjaka sluzba ne-
funguje bez nutnosti specialnich plugint, je ve vétsiné pfipadi odsouzena
k zahubé. Navic je nutné uvazit nutnost naprogramovat plugin pro nékolik
prohliZect (béZicich na riznych operaénich systémech), jenZjsou v soucasné
dobé Siroce vyuZzivany.

Z téchto cisté praktickych divod jsem se rozhodl jit druhym smérem —
upravou ,HTTP basic” autentizace tak, aby tato byla zpétné kompatibilni a
zaroven odolnd proti hadéani hesel a dals$im dGtokém.

4. Napiiklad k URL, hlavi¢kdm, cookies, celému obsahu dokumentu.
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4.2.4 Novy navrh (vlastni feSeni III)

HTTP autentizace je, kromé problému s hadanim hesel, zranitelna jesté
pomoci XST ttoku (popis viz ¢ast B na strané 12), ktery dovoluje ziskani
uZivatelského jména a hesla (déle jen ,,CREDS”). Oba titoky se budu snaZit
v tomto navrhu oSetfit.

prrava ,+HTTP basic*” autentizace

Zakladni myslenkou ochrany proti hadani hesel je podminéni tispéSnosti
HTTP autentizace zaslanim cookie, ktera je uzivatelskému prohliZe¢i pii-
délena po tspésném splnéni vefejného Turingova testu (viz ¢ast 4.2.1 na
strané 24) a slouZi tedy jako dtikaz. Timto zptisobem znemoznime automa-
tizované hadani hesel, nebot’tto¢nikiv program nema moznost Turingovy
testy ispésné resit.

UZivatel je pii pokusu o pfistup do autentizované oblasti nejdiive pre-
smérovan na stranku, které jej Zada o spIlnéni Turingova testu. Jakmile tento
test splni, je pfesmérovan zpét do autentizované oblasti a dale se postup
(z pohledu uZzivatele) nelisi od standardni HTTP autentizace — je vyzvan
k zadani CREDS a po zadani platnych hodnot je mu umoznén pfistup.
Jako ochrana proti hddani hesel je cookie po pfipadném nékolikandsobném
zadéni neplatnych CREDS znehodnocena.

Je ziejmé, Ze tato cookie miliZe, stejné jako cookies udrZujici sezeni, vi-
nou nékterého z dfive popisovanych ttokt padnout do rukou tto¢nikovi.
Vzhledem k jejimu tcelu ma vSak tato skutecnost jen nepatrné nasledky;,
v porovnani s iinikem identifikdtoru sezeni v jinych MSS. Navic je pouZzit
daldi mechanismus, ktery déle sniZuje dopad takové situace — pfi prvnim
spravném zadani CREDS je k dané cookie (na serveru) asociovano zadané
uzivatelské jméno. P¥i dalsich piistupech s touto cookie jsou pak ignorovana
jina uzivatelska jména (pocitana jako neplatné zadani CREDS). Vysledkem
tedy je, Ze pfi tniku cookie ziskd ttoénik maximéalné moznost vyzkouset
nékolik CREDS neZ dojde k jejimu znehodnoceni. Navic by pro tspésné ha-
dani musel znat jiZz pfedem spravné uZivatelské jméno a snazit se uhodnout
pouze heslo.

Poslednim nutnym mechanismem je zneplatnéni cookies s nepfifaze-
nym uZzivatelskym jménem po nékolika méalo minutach. Tim zajistime nejen
periodicky tklid nepouZitych cookies, ale také znemoZnime davkové ha-
dani hesel, kdy tto¢nik néjakou dobu ziskava platné cookies a nasledné je
vyuZzije k hddani hesel pomoci slovniku.

ProtoZze slovni popis nepostihuje pfesné viechny detaily mnou navrZzené

NP

modifikace , HTTP basic” autentizace, uvadim v dalsi ¢asti jeji pseudokod
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v jazyce Ruby [52]. K6d je koncipovan jako DSL [53] a navrzen spiSe jako
¢itelny pro ¢lovéka nez proveditelny strojem. Minimalni tpravou a doplné-
nim chybéjicich metod bychom vsak ziskali funkéni implementaci.

Ochrana proti XST

Pro neutralizaci XST ttokt je nutné oSettit obsluhu TRACE metody na strané
Apache. Protoze RFC o HTTP [6] zmitiuje TRACE metodu jako volitelnou,
jevi se mi jako idealni feSeni zpracovani TRACE v Apache tplné zakazat.
Pivodné byla tato tprava implementovana jako soucast autentiza¢niho
modulu, ale vzhledem k tomu, Ze podobny mechanismus byl pfidan do
oficialni distribuce Apache od verze 2.0.55° v podobé konfiguraéni direk-
tivy Tr aceEnabl e, byla moje obsluha TRACE z findIni verze vynechana.
Pro ochranu proti XST tedy doporucuji v konfigura¢nim souboru nastavit
Tr aceEnabl e na hodnotu of f .

4.2.5 Pseudokdd autentizitoru v syntaxi jazyka Ruby

class TuringAuth < Apache:: Aut henticator:: Basic
N=4

def authenticate_request(r)
return redirect_to :turing unless r.cookie?

unl ess r.cookie.valid? & r.cookie.attenpts.size < N
r.cooki e. di scard!
log :invalid or_overused cookie, r
return redirect_to :turing

end

return :failure unless r.credential s?

unl ess r.credential s.valid?
r.cookie.attenpts << r.credentials
return :failure

end

unl ess r. cooki e. bound?
r.cookie.binding = r.credentials
return :success

5. Domain Specific Language, neboli doménové specificky jazyk, je programovaci mini-jazyk,
ktery je, na rozdil od univerzalnich programovacich jazyki, zaméfen na snadny zapis algo-
ritmt v konkrétni oblasti problémii (problémové doméné).

6. V pripadé predchozi stabilni fady (1.3.X) je tato vlastnost dostupné od verze 1.3.34.
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end

unl ess r.cookie.binding == r.credentials
r.cookie.attenpts << r.credentials
| og : binding_doesnt_match, r
return :failure

end

return :success
end
end

4.2.6 Pseudokdd obsluhy Turingova testu

cl ass TuringHandl er < Apache: : Handl er
def handl e_request (r)
unl ess r. post?
r.body = TuringForm new
return :success
end

ch = TuringChallenge.find_by_id(r.parans[:id])
raise "Spatne feSeni” if ch.nil?
# °" resp. feSeni neznant instance probl enu

if ch.valid solution?(r.parans[:solution])
r.cooki e = Turi ngCooki e. new
return redirect _to :protected_area
end
rai se "Spatnée feSeni”
rescue Exception => e
r.body = TuringFormnew(:error => e.to0_s)
return :success
end
end

4.3 Analyza nového feSeni

V této ¢asti budou diskutovany bezpecnostni pfinosy a diisledky vyse navr-
Zeného konceptu - tedy jednotlivé titoky, proti kterym tento koncept chrani,
a zaroven nové vznikla rizika/omezeni. ProtoZe je feSeni sloZeno ze dvou
nezévislych celkdi, bude i tato ¢ast rozdélena na dvé nezavislé podcasti za-
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byvajici se analyzou bezpec¢nosti. V prvni bude diskutovédna oblast ochrany
proti atoktim DoS, v druhé pak nové navrzeny autentiza¢ni mechanismus.

Na zavér potom zminim moZzné problémy s kompatibilitou, které kon-
cept mtize zptisobit v pfipadé pfitomnosti nestandardnich rozsifeni insta-
lovanych do prohliZece.

4.3.1 Analyza ochrany proti DoS

V ¢asti 2.1 na strané 9 byly popsany bézné atoky typu DoS. Implementace
vyse navrzeného systému je odolnéd vici velké ¢asti z nich, ackoli témeér
nechrani vici zbytku.

Systém spolehlivé chrani oproti nedistribuovanym formam titoku na ta-
bulku procesti diky omezeni maximalniho po¢tu paralelnich spojeni z dané
IP adresy - jednak pomoci connl i m t modulu pro iptables [45] a jednak
pomoci nod_dosevasi ve modulu pro Apache. Dal$im tspésné odstiné-
nym ttokem je nedistribuovand varianta zahlceni linky pomoci enormniho
mnozZstvi pozadavkt, nebot’zde opét zasdhne mod_dosevasive s jeho limi-
tem poctu pozadavki na IP adresu za jednotku ¢asu. Poslednim spolehlivé
odstinénym tdtokem je ttok na sitovou vrstvu — aktivaci ,SYN-cookies” je
znemoZznén SYN-flood ttok.

Mezi atoky, které systém nedokéZe spolehlivé odstinit, pak patii distri-
buované varianty vyse zminénych ttoki, ttok na systémové zdroje a titoky
na chybu aplikace.

Vhodnym (avSak finan¢né néro¢nym) rozsifenim stavajiciho systému,
které eliminuje nékteré z neodstinénych tfid ttokd, je rozhodné nasazeni
vykonného stavového firewallu nebo produktu podobné funkcionality jako
je DefensePro (viz ochrana proti DoS v ¢ésti 3.1 na strané 17).

Dalsim uzite¢nym doplitkem je pak strikini packetovy filtr (odstinéni
ICMP packetti) s moznosti omezeni tokt (traffic shaper) na strané poskyto-
vatele konektivity, ktery by mél citelné sniZit riziko DoS ttokt na sitovou
konektivitu i nékteré typy ttokt na sitovou vrstvu. Tento doplnék neni
uveden jako soucast mého feSeni, nebot’ v praxi brani nasazeni takovych
mechanismitl neochota poskytovateli konektivity.

SpiSe pro zamysleni (a ndmét pro budouci praci) je pak moznost vy-
uziti informaci publikovanych v seznamu vefejnych proxy servertt (Open
Proxy List) [54]. Efektivni vyuziti takového seznamu pro ochranu HTTP
servert bude nejspiSe vyZadovat tizkou integraci se sitovou vrstvou nebo
firewallem hostitelského opera¢niho systému.
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4.3.2 Analyza autentizaéniho mechanismu

V ¢&asti 2.2 na strané 11 byly popsdny bézné ttoky na autentizaéni me-
chanismy. Zde se pokusim diskutovat proveditelnost téchto titokt oproti
novému konceptu a zéroven — v pfipadé Ze je ttok proveditelny — ukazat
jaké dtisledky mtze mit.

Kradez identifikdtoru sezeni nebo CREDS

Vzhledem k tomu, Ze systém nevyuziva zZddny identifikétor sezeni, je tento
utok neaplikovatelny.

Jedina cookie, kterou systém vyuZiva, plni tlohu dtkazu, Ze pfi pii-
hlasovani byl pouzit prohlize¢ obsluhovany ¢lovékem a tudiz neslo pouze
o pocitacovy program. Pfipadnd kradezZ této cookie neposkytuje tto¢nikovi
zadnou vyhodu, nebot’jiz ma pfifazené uzivatelské jméno a tedy je k ha-
dani hesel nepouZitelnd bez znalosti tohoto uZivatelského jména. I v pripadé
jeho znalosti poskytuje nejvyse stejny pocet pokusi, které poskytuje nové
vygenerovand cookie po splnéni Turingova testu.

Kradezi CREDS pomoci XST je zamezeno diky odstranéni TRACE me-
tody, takZe ani v tomto sméru ato¢nik neziskava zddnou vyhodu.

g4

Kradez identifikatoru ,fixaci” sezeni

Stejné jako v predchozim p¥ipadé je tento ttok neaplikovatelny. V ptipadé
nastaveni cookie na né&akou uto¢nikovi znamou hodnotu je uZivatel bud’
okamZité pfesmérovan na Turingliv test a nebo (v pfipadé, Ze Slo o platnou
cookie) pozadan o zadéani svych CREDS.

MtZeme pfedpokladat, ze pokud tto¢nikovym cilem nebylo usnadnit
uzivateli pfihlaSovani do systému (tim, Ze za né&j vyfesi Turingtiv test),
neziskava opét zadnou vyhodu.

Kradez identifikatoru sezeni nepfimo
V tomto pfipadé je nutné uvazit nasledujici dvé moznosti:

. kradez cookie:
v takovém piipadé je zavér naprosto shodny se zavérem u bodu ,Kra-
dez identifikatoru sezeni nebo CREDS*;

o kradez CREDS:
k takové by mohlo dojit odposlechem packetti nebo sledovanim pro-
vozu na proxy serveru. BohuZel tento titok ma Sanci na tspéch, dokud
nebude celd autentizovana ¢ast pristupné pouze pres HTTPS protokol.

Teoretickou moZnosti do budoucna (az se zlepsi stav podpory ,HTTP
digest” autentizace v prohliZecich) je aprava ,HTTP digest” autentizace
obdobnym zptisobem jako stavajici tprava ,HTTP basic”.
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Utoky (slovnikovy a hrubou silou) na p¥ihladovaci udaje

Jedna z motivaci pro tvorbu zcela nového konceptu byla odolnost proti
automatizovanému ,-hadani“ hesel pomoci hrubé sily nebo slovniku. Jak
bylo jiz vyse popsano, je nutné pfi prihlaseni vyfesit Turingtv test, kterym
pfihlasujici-se klient prokazuje, Ze pti pfihlaseni doslo k interakci s ¢loveé-
kem a nikoli pouze s néjakym automatizovanym programem.

Prolomeni logiky autentiza¢niho mechanismu

Vzhledem k jednoduchosti konceptu, diislednému dodrZovani principti
bezpecného programovéni a faktu, Ze implementace byla provedena for-
mou upravy stavajictho kédu modulu pro ,HTTP basic” autentizaci, si
dovoluji tvrdit, Ze tento ttok neni mozny.

Utok na mechanismus uchovavani identifikatord sezeni
Tento ttok je opét neaplikovatelny, nebot’systém nevyuZziva ani cookies ani
parametr v URL k identifikaci sezeni.

Utok hrubou silou na identifikator sezeni
Vzhledem k tomu, Ze systém nepouZzivéa zadné identifikatory sezeni, je tento
utok opét neaplikovatelny.

Utok hrubou silou na pouZité cookies vidim spise jako teoretickou moz-
nost bez moznosti praktické realizace, nebot’jak je zfejmé z ¢asti 4.4.4 na
strané 37, jsou cookies ndhodné generované identifikatory o délce mini-
malné 256 bitli. V pripadé cookies, které jesté nejsou pfifazené Zddnému
uzivatelskému jménu, je jejich Zivotnost navic v fddech minut, coz vylucuje
jakykoli prakticky atok. V pfipadé prifazenych je zase nemozné odvodit
z dané cookie platné uzivatelské jméno, takZe tspésnost hadani hesla pres
takovou cookie je fadové nizsi nez u nepfifazenych.

Utok pomoci zvySeni prav
Tento tGtok je opét moZny, a jedind moznost jak jeho riziko minimalizovat
tkvi v pfiméfené péci o zabezpeceni serverti, na kterych je systém vyuZit.

4.3.3 Mozné problémy s kompatibilitou

Vzhledem k tomu, Ze koncept ke spravné funkci autentizace vyZaduje pfe-
davani cookies, mtiZe zptisobit problémy pii pouZivani externich spravct
pro stahovani obsahu (download manager). ProtoZe nemam praktické zku-
Senosti s takovymi programy a tudiZ nejsem schopen ovéfit, zda v takovych
pfipadech dochazi ke korektnimu pfedéni cookies, uvadim tuto moznou ne-
kompeatibilitu jako varovani pro pfipadné zdjemce o nasazeni tohoto kon-
ceptu v praxi.
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4.4 Implementacni detaily

ProtoZe je implementace obrany proti DoS popsana dostate¢né podrobné jiz
v tvodnim textu, budu se v této ¢asti vénovat pouze implementaci ochrany
autentiza¢niho mechanismu.

Mym ptivodnim zdmérem bylo implementovat tuto ochranu jako dva
spolupracujici FastCGI [55] skripty. BohuZel jsem v priibéhu implemen-
tace odhalil nékolik kli¢ovych nedostatkdl FastCGI modulu, které tuto cestu
vyloudily. Proto jsem zvolil alternativni pfistup, jehoz vysledkem jsou tfi
spolupracujici podsystémy:

1. Autentiza¢ni modul do Apache2 v jazyce C.

2. Autentizacni server v jazyce Ruby.

3. CGI skript v jazyce Ruby implementujici Turingiv test.

Dale se budu vénovat jednomu kazdému z nich.

4.4.1 Autentizaéni modul

Modul vznikl Gpravou ptvodniho mod_auth z distribuce Apache, coz je
modul obstardvajici ,HTTP basic” autentizaci. Podstatou tipravy bylo od-
stranéni veSkerého kédu pro ovéfovani prihlasovacich tdaji a nasledné
delegovani této tilohy na rutinu, kterd komunikuje ptes UDP s autentizac-
nim serverem. Tomu pfeda nejen uZivatelské tdaje (jméno, heslo), ale téz
cookie. Na zékladé odpovédi serveru pak vrati pfislusny stavovy kéd nebo
uZivatele pfesméruje na vyse zminény CGI skript.

Podstatnou zménou je tedy fakt, Ze modul samotny neobsahuje Zadnou
autentiza¢ni logiku a je pouze ,,otrokem” autentiza¢nimu serveru.

Jeho konfigurace je podobna konfiguraci mod_auth, vyZaduje vsak na-
staveni nékolika dalsich parametrti. Jejich vyznam je zfejmy z nasledujiciho
okomentovaného pfikladu:

<Directory "/var/ww webserver/ htdocs/ secured/”>
Aut hType Basi c
Aut hNane "Protected area”

# Adresa a port autentizatniho serveru

Tur i ngAut hSer ver Addr ”127.0.0. 1"

Turi ngAut hServer Port ”28645”

# Kol i krat opakovat pokus o spojeni se serverenf?
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Turi ngAut hRetries 2

# Jak dl ouho tekat na odpovéd?
TuringAuthWait 1

# Jneno cookie

Tur i ngAut hCooki eNane "turing_passport”

# URL Turing CA skriptu

TuringAut hURL "http://webserver/turing/”

# Logovat vSechna pfesneérovani na Turing CQ?
Tur i ngAut hLogRedi rects On

# Logovat sel hani autentizace pfi nezadaném
# uzivatel skem jnenu a hesl u?

Tur i ngAut hLogAut hFai | NoCreds On

require valid-user
</Directory>

Vychozi hodnoty jednotlivych direktiv a bliZz$i informace o funkci mo-
dulu je moZzné nalézt ve zdrojovém kédu na pfilozeném CD.

Je dobré upozornit, Ze diky implicitnimu pfedpokladu o fungovani
,HTTP basic” autentizace ve zdrojovych kédech Apache je pro spravnou
funkci modulu nutné, aby byl prvni pf#i zpracovani obou autentiza¢nich
tazi. V opa¢ném piipadé bude uzivatel dotdzan na jméno/heslo namisto
presmérovéani na vySe zminény CGI skript a po nasledném zadani te-
prve pfesmérovan. Neni to sice tplnou piekdZkou ve fungovani, ale na-
vrzeny protokol je tim naruden. Z toho dtivodu modul registruje svoji ob-
sluhu obou fazi (aut hent i cat e_basi c_user ,check_user _access)jako
APR_HOOK_FI RST misto ptivodniho APR.HOOK_M DDLE, coZ by mélo zajistit
pfednost pfed mod_auth bez ohledu na pofadi na¢teni modulti.

4.4.2 Autentizadni server

Autentiza¢ni server obsahuje komunikaéni rozhrani s obéma zbyvajicimi
prvky systému —jednak komunikuje pomoci UDP s autentiza¢nim modulem
(implementace autentiza¢ni logiky je az na drobné odliSnosti v objektovém
modelu shodné s pseudokdédem v ¢asti 4.2.5 na strané 29) a , komunikuje”
s CGI skriptem, se kterym sdili adresaf uréeny k ukladani PStore” databazi
udrZujicich stavové informace o jednotlivych autentiza¢nich cookies.
Implementace serveru je velmi pfehledné rozdélena do nékolika tfid,
které plni jednotlivé funkce a jejich provéazani (coupling) je nizké. Vyhodou
takového feseni je velmi snadnd ndhrada jednotlivych ¢asti kodu, napiiklad

7. PStore je knihovna umoziiujici transakéni piistup ke stromu objektti, ktery je udrzovan
v souborech.
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vyména souborové databaze hesel za databazi uloZenou v néjakém RDBMS.
Zaroven bych chtél upozornit, Ze implementaci nékterych tiid povazuji
pouze za referenéni — pro realny provoz by bylo vhodné zavést optimalizace,
které vsak povedou k znepfehlednéni kédu.

Konfigurace serveru se provadi zadanim p#islusnych pfepinaca z pii-
kazové radky. Pfehled moZznych voleb je zde (ptivodni napovéda ziskana
pomoci - - hel p byla pocesténa a preformétovéana):

Pouziti: authserv.rb [vol by]

Mozne vol by:
-p, --port PORT
Port na kterém posl ouchat, standardné: 28645
-n, --max-attenpts ATTEMPTS
Maxi mal ni potet pokusl o autentizaci pfed
znehodnoceni m dane cooki e, standardné: 4
-f, --pwfile FILE
Soubor s hesly, standardné: ./.htpasswd
--[no-]crypted- passwor ds
Je soubor kryptovany? Standardné: ano
-s, --store-dir DR
Adresaf, kam ukl adat cooki es, standardné: ./store/
-1, --unbound-cookie-lifetime TIME
Zivotnost (ve vtefinach) cookies, kterée nemaji
pfifazene uzivatel skée jneno, standardné&: 300
-v, --verbose
"Uzvanény” provoz - tedy vypis informacnich hlaseni,
ktera jsou normal né potl atena
-h, --help
Tat 0 napovéda

4.4.3 CGI skript implementujici Turingav test

Skript ke svoji praci vyuziva knihovnu pro generovani Turingovych testt
s prostym nazvem Turing. Tuto knihovnu jsem béhem tvorby diplomové
préce implementoval a nasledné zvetejnil jako open-source (pod GPL li-
cenci) na Rubyforge [56].

Diky vysoké abstrakci vySe zminéné knihovny je implementace Turin-
gova testu zdaleZitosti sprdvné konfigurace a jedné metody, ktera zajistuje
vygenerovani nové autentiza¢ni cookie poté, co uzivatel tispésné splni test.
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Konfigurace parametrii se pro zjednoduseni provadi p¥imo uvnitt CGI
skriptu. Mezi nezbytné nutné parametry patii nasledujici hodnoty:

# Adresaf sdileny s autentizatnim serverem
Settings. cookie store = '/var/ww webserver/cooki e-store/’

tcgi _config = {
# URL prefix (cesta) ke generovanym obrazklm
:imagepath => "/turing/ings/”,
# cesta v ranti systéenu souborlU k adresafi s obrazky
coutdir => ' /var/ww webserver/htdocs/turing/ings’,
# PStore obsahujici data (id, odpovéd, tas)
# jednotlivych testlU odesl anych klientum
:store => '/var/ww webserver/turing. pstore’
# adresa na kterou pfesnerovat pfi uspéchu
# (nusi byt absol utni URL)
:redirect _to => '"http://webserver/secured/’,

}

# Jneno cookie (rusi byt stejne s konfiguraci nodul u)
$cooki e_nanme = 'turing_passport’

# Expirace dané cookie ve vtefinach

$cooki e_expiry = 30*24*3600 # 30 dni

Dalsi (nepovinné) parametry je mozné najit v dokumentaci knihovny
Turing. Tyto parametry umoziiuji ovlivnit Zivotnost vygenerovanych testt,
vzhled a rozméry generovanych obrazk, pouzité HTML Sablony, pouZzity
slovnik a dalsi aspekty chovéani. Dokumentace téZ stru¢né popisuje zptisob,
jakym je moZzné knihovnu rozsifit o dalsi druhy generatort.

Skript je téZ schopen bez tprav pracovat jako FastCGI skript — jedinym
nutnym predpokladem je instalace f cgi knihovny pro Ruby a spravné

nastaveni FastCGI podpory v konfiguraénim souboru Apache.

4.4.4 Generovani identifikitort autentizaénich cookies

Identifikdtory autentiza¢nich cookies jsou tvofeny zpracovanim néhod-
nych dat, kterd jsou ziskavana ze znakového zafizeni (character device)
/ dev/ ur andom pomoci jednocestné funkce SHA-2 o volitelné velikosti vy-
stupu. Standardné je velikost vystupu nastavena na 256 bitfi, ale je mozné
pouZit i 384 nebo 512 bitt.
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Samoziejmé je mozné generator pouhou zménou konstanty upravit tak,
aby jako svtij vstup vyuzival zatizeni/ dev/ r andom jehoZz vystup obsahuje
pouze ndhodné bity odvozené z ndhodnych hardwarovych udélosti®.

Dtivod, pro¢ jsem zvolil / dev/ ur andomjako implicitni tkvi v tom, Ze je,
na rozdil od / dev/ r andom schopen poskytovat velké objemy kvalitnich
pseudonahodnych bitd’ a navic je u ného garantovano, ze nikdy nezablo-
kuje proces v diisledku nedostatku nahodnych bitti (zptisobeného nedostat-
kem nahodnych hardwarovych udéalosti). Bliz$i informace o implementaci
obou nahodnych blokovych zafizeni je moZzné nalézt ve zdrojovych kédech
jadra opera¢niho systému Linux — v souboru dr i ver s/ char/random c.

Zaroven je oSetfena i situace, kdy dojde k vyjimce pfi generovani na-
hodného identifikatoru (napiiklad vinou neexistence zadaného blokového
zafizeni) — v takovém piipadé je pomoci SHA-2 zpracovén vstup sloZeny
zidentifikatoru procesu, aktudlniho ¢asu a dvou ndhodnych ¢isel z interniho
pseudondhodného generéatoru v Ruby.

8. Mezi sledované udalosti patfi: prodlevy mezi stisky klaves, prodlevy mezi pferusenimi
(interrupts) a dalsi nedeterministické udalosti, které pfipadny tto¢nik nemiize jednoduse
sledovat.

9. Bity generuje pomoci pseudondhodného generatoru (PRNG) zaloZenéhona SHA-1, jehoz
vnitfni stav je inicializovan a pribézné ménén (seeded) ndhodnymi bity z hardwaru.
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Kapitola 5

Praktické vysledky

V této kapitole se kratce zminim jednak o ohlasech uZzivateli a jednak o vy-
sledcich testovani vykonu, které jsem provedl.

5.1 Ohlasy uzivatela

Mnou implementovany systém byl po dobu jednoho tydne podroben testo-
vani skupinou uzivatelti z fad mych kolegti v praci, nebot’jim byla nahra-
zena autentizace do firemniho intranetu, kterd je normalné fesena klasickou
,HTTP basic” autentizaci bez dalSich ﬁpravl.

Ohlas uzivateli na zménu byl veskrze pozitivni. Ukazalo se, Ze vétSina
z nich je s Turingovymi testy jiz sezndmena®, takze pro né jejich vyplnéni
nepfedstavovalo vétsi problém. Jedinym zaznamenanym problémem s Tu-
ringovymi testy byla ob¢asna sniZena citelnost nékterych instanci (zejména
vytvofenych metodou Bl endi ng).

Mezi uZivateli ocenéné vlastnosti nové autentizace patfi:

e  zpétna kompatibilita (odpadla nutnost znovu zadéavat heslo, které je
uloZeno (zapamatovano) prohlize¢em);

) trvalé ulozeni autentiza¢ni cookie (odpadla nutnost opét plnit Turin-
guv test pfi dalsim p¥ihlaseni).

Zaroven jsem obdrZel negativni zpétnou vazbu po zveiejnéni , Turing”
knihovny - byl jsem upozornén, Ze v soucasné verzi knihovna nijak nefesi
problém zrakové postiZenych uZivateld. Jako namét na mozné feSeni uvedl
autor pfipominky odkaz na textovou verzi Turingova testu, kterd vyuZziva
relativné jednoduché slovni matematické alohy [57].

1. Rozumné zvyseni odolnosti této autentizace proti hadani hesel bylo dosazeno volbou
,politiky hesel” — hesla jsou ndhodné generovéna systémem, uZivatelé nemaji moznost si
své heslo zvolit.

2. Zejména diky registraci na freemail sluzbach (seznam, yahoo . ..), ale také diky odesilani
SMS pies web do mobilnich siti Oskar a Eurotel.
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5.2 Testovani vykonu

Protoze je nové navrzeny systém programovan ve vysSim jazyce, je testo-
vani vykonu pomérné dileZitou soucasti vyvojového cyklu — nezfidka se
totiz stavd, ze diky vysoké abstrakci dochazi k netnosnému zpomaleni.
To je obvykle zptisobeno rezii interpretru daného jazyka nebo diky skryté
slozitosti nékterych elementarnich operaci.

Proto jsem se pfi testovani vykonu postupné zaméfil na:

. rezii spojenou s generovanim Turingova testu;
. reZii autentiza¢niho modulu.

V nésledujicich ¢astech 5.2.1 a 5.2.2 provedu jen stru¢né shrnuti dosa-
zenych vysledki. Detailni informace (véetné kompletnich zdrojovych kéda
testovacich skripti a mnou ziskanych testovacich hodnot) je mozné nalézt
na piilozeném CD.

Vsechny testy byly provedeny na mém domacim pocitaci (Athlon64
3200+, 1GB RAM) s operacnim systémem Gentoo Linux a jddrem 2.6.13-
gentoo-r2.

5.2.1 ReZie spojend s generovanim Turingova testu

Testovani rezie pii generovani Turingova testu bylo provedeno méfenim
odezvy na pozadavky pfi ménicim se poctu paralelnich spojeni. V ramci
kazdého médu (CGI, FastCGI) bylo pro kazdy test vyZzadano 1000 Turingo-
vych testti — vzdy s riznym poctem paralelnich spojeni (1, 5, 20, 50).

Z nasledujicich vysledki je patrné, Ze CGI méd je pfiblizné tfikrat po-
malejs$i nez FastCGI. Zaroven je zfejmé, Ze pocet paralelnich poZadavku
nema podstatny vliv na primérnou dobu odezvy:

pramér (ms) poz/s
paralelné cgi fegi || cgi | fegi
1/ 270.63 | 87.33 || 3.70 | 11.45
5 || 268.58 | 84.00 || 3.72 | 11.90
20 || 265.42 | 83.54 || 3.77 | 11.97
50 || 235.65 | 87.49 | 4.24 | 11.43

Vysledky testu mé vSak upozornily na potencidlni problém: Turing
knihovna vyuZziva sluzeb PStore knihovny pro ukladéni informaci o vy-
generovanych Turingovych testech. PStore vsak pii kazdém poZzadavku
znovu nacitd celou databazi objektt z disku (a po zméné ji uklada zpét).
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S poctem vygenerovanych (a jesté nesplnénych Turingovych testl) vSak
roste i ¢as potfebny pro tuto operaci. Ackoli je nédrtst ¢asové naro¢nosti
pro nacteni informaci o 1000 vygenerovanych Turingovych testech (coz je
myslim vice neZ obvyklé vyuZiti) stale neznatelny, bylo by myslim do bu-
doucna vhodnéjsi vyuzit pro ukladani informaci néjaky jiny databazovy
systém —napiiklad SQL databéazi, pfipadné obdobu Aut hCooki e databéze
z autentizatoru.

5.2.2 ReZie autentizaéniho modulu

Test autentiza¢niho modulu jsem provedl jako porovnévaci oproti standard-
nimu mod_auth v Apache. Opét jde o test s méfenim odezvy na poZzadavky
pfi rozdilném poctu paralelnich spojeni. Navic jsem zavedl jesté jednu pro-
ménnou — po¢et CREDS v souboru s hesly (dale jen ,,PU”).

Vysledek tohoto méfeni mé prekvapil — oc¢ekaval jsem horsi reakéni
dobu mého modulu oproti mod_auth pfi nizkém PU a naopak daleko lepsi
odezvu pfi vysokém PU. Zminénym pfekvapenim je fakt, Ze m@j modul
dosahuje lepsich vysledkt jiz pfi nizkém PU. Samoziejmé dosahuje daleko
lepsich vysledkt ve chvili, kdy je PU > 1000, nebot’soubor s hesly nacita
jen pfi zmeéne.

ProtoZe program , Apache Bench”, kterym jsem provadél méfeni, neni
schopen poskytnout data s vyssi pifesnosti nez 1 ms, musel jsem sniZit frek-
venci svého procesoru (CPU) na 1000 MHz, abych byl schopen poskytnout
alespon ramcové pfesné vysledky. Z toho divodu je dobré nasledujici ta-
bulku brat s jistou rezervou:

pramér (ms) poz/s
PU | mod_auth | turing | mod_auth | turing
1 3.12 1.27 321.03 788.02
10 3.11 1.28 321.44 779.42
100 4.27 1.36 234.36 736.38
1000 7.64 1.35 130.94 740.19
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Kapitola 6
Zavér

Zadanim této diplomové préce bylo navrhnout, implementovat a otestovat
systém pro ochranu webovych serverti proti riznym druhtm ttokd. Vy-
sledny systém mél navic zajistit odolnost autentiza¢nich mechanismi proti
hadani hesel a kradezi sezeni.

Moji snahou bylo poskytnout ¢tenafi kromé samotného feSeni také
potiebny zéklad v podobé principi fungovani jednotlivych protokolt a
zejména pak v podobé popisu jednotlivych zranitelnych mist, ktera jsou
pro jednotlivé atoky vyuZivdna. Neméné zajimavym je rozbor ochrannych
prvki, které jsou pro odstinéni popsanych ttokt bézné pouzivané. Prace
navic obsahuje i jistou ,evoluci” mych feSeni, ktera ilustruje tskali spo-
jena s ndvrhem novych autentiza¢nich mechanismii — pfedchozi verze jed-
notlivych feSeni obsahovaly netrivialni chyby znemoziujici jejich tspésné
pouZiti v masovém méfitku.

Krome jiz zminéného podrobného popisu souvisejici problematiky vi-
dim piinos préce i ve vysledném systému, ktery je mozné diky zpétné
kompatibilité jednoduse pouZit v praxi. Pokud by nasazeni systému branila
platformova nekompatibilita, je jednoduché vytvofit vlastni implementaci
na zakladeé textu této prace.

Zajimavy pohled na mnou analyzované bezpec¢nostni problémy nabizi
i excelentni kniha Michala Zalewského ,,Silence on the Wire” [58], ktera ¢te-
néafi nabizi mnoho brilantnich konceptti dtistojnych dalsiho prozkouméni.

ProtoZe se jedna o rozsahlou problematiku, nabizi se nékolik moznych

A

cest pro budouci vyzkum, pfipadné rozsifeni vytvofeného feseni:

. Pro ochranu proti DoS ttokéim by mohlo byt vyhodné vyuZit infor-
maci uloZzenych v rtiznych seznamech vefejnych proxy serverd, jako
je napft. Blitzed [54].

. Dalsi cenné informace by bylo moZné ziskat detailni analyzou cho-
vani systému, ktery je pod redlnym DoS tdtokem, nebot’simulace DoS
atokd nemaji z hlediska analyzy a navrhu novych ochran patficnou
vypovidaci hodnotu.
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e  Moznou optimalizaci ochrany proti DoS by mohlo byt téZ vyuZiti cen-
tralniho pocitani piichozich poZzadavkh uvniti matefského procesu
Apache nebo modulem stavového firewallu, coz by mohlo pfinést
rychlejsi reakci na p¥ipadny ttok.

° Pro lep$i ochranu autentizované oblasti by mohlo byt vhodné vytvorit
analogickou implementaci i pro ,HTTP digest” autentizaci, pokud se
ovsem podpora této metody v prohliZecich do budoucna zlepsi.

o Vhodnym dopliikem by téZ byla implementace alternativnich Turin-
govych testti, které jsou feSitelné i zrakové postizenymi uzivateli.

. Z hlediska nasazeni do praxe by mohlo byt vyhodné zménit zptisob
ukladéani informaci o Turingovych testech tak, aby bylo mozné cely
systém nasadit i pro systémy, které rozkladaji zatéz na vice strojt.
Tim by se zaroven oSetfil jiz zminény problém s velkym mnoZstvim
aktivnich Turingovych testi (viz ¢ast 5.2 o vykonovém testu).

Zadani prace bylo splnéno, nebot’jak jsem jiz v ¢astech 4.3.1 na strané
31 a 4.3.2 na strané 32 zminil, je navrZzeny systém odolny proti nedistri-
buovanym variantdm DoS tutokii a naprosté vétsiné béznych ttokii na au-
tentiza¢ni mechanismy. Zaroven byl navrZeny autentizacni mechanismus
otestovan koncovymi uzivateli (viz ¢ast 5.1 na strané 39), ktef{ jej shledali
vyhovujicim. Stejné tak testy vykonu (viz ¢ast 5.2 na strané 40) ukazuji, Ze
je dany systém dostatecné rychly i pro béZné nasazeni v praxi.
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